La paz con Agencia de

legalidad Renovacion
es de todos del Territorio

MANUAL DE POLITICAS DE SEGURIDAD DE LA INFORMACION

AGENCIA DE RENOVACION DEL TERRITORIO

Bogota D.C, diciembre de 2020

Documento aprobado el 17 de diciembre de 2020, mediante Acta N°. 5 del Comité Institucional de Gestién y
Desempefio.



LK La paz con
(&;ﬁ legalidad
<3 es de todos

PROGRAMAS
DE DESARROLLO CON
ENFOQUE TERRITORIAL

TABLA DE CONTENIDO
Contenido
1. INTRODUCCION ... .o e e e e 5
2 OBJETIVO ...ttt ettt st sttt et sbe e s s s ene e 5
3 ALCANCE......e ettt ettt sttt ettt s bbb e nnees 5
4. APLICABILIDAD DE LAS POLITICAS DE SEGURIDAD DE LA INFORMACION. 5
5 TERMINOS Y DEFINICIONES .....vvvveeeeeeeeeeeeeeteeeeceeeeesesss s s s neees 6
6 ROLES Y RESPONSABILIDADES ..., 15
7 POLITICAS DE SEGURIDAD DE LA INFORMACION .......coverueienrinrierienaennens 15
7.1 Politicas de Gestion de ACLIVOS ......cooeerieriiriireeeeeeeee e 16
7.1.1 Politica de uso de equipos de COMPULO ......ceeecvieeeeiiieeeeiiiee e e 16
7.1.2 Politica de uso de impresoras y del servicio de Impresion .........cccccuuue... 17
7.2 Politicas de seguridad del recurso humano ........ccccccveeeviiveeesiiieeessnneennn 17
7.2.1 Proceso Disciplinario y Responsabilidad Juridica Disciplinaria................. 18
7.3 Politica de seguridad fisicay €ntorno ......cccceeccvieeeeciieeecciee e 21
7.3.1 Politicas de seguridad del centro de datos y centros de cableado.......... 21
7.4 Politica de control de aCCeS0 .......ccceveeviierieriiiiieeeeeeee e 22
7.4.1 Politica de establecimiento, uso y proteccion de claves de acceso......... 24
7.4.2 Manejo de contrasefas para administradores de tecnologia ................. 24
7.5 Politica de escritorio y pantalla limpia.......cccceccveeeeiiieecceeecee e, 25
7.6 Politica para realizacion de copias de informacion.........cccccevevveeeecnnenn. 26
7.7 Politicas de controles criptograficos .......ccovvvvviiiiiiiiiieeciiee e 27
7.8 Politicas Seguridad en las Operaciones.........cccccueeeecvieeeecciieeeecreeeeeeveeenn 27
7.9 Politicas Adquisicion, Desarrollo y Mantenimiento de Sistemas............. 28
7.10 Politica de relaciones con los proveedores.........cccccuveeeeccveeeeecciieeeeecnneenn. 29
7.11 Politicas de dispositivos MOVIlES. ........cceeciiieieiiiiieccieeecee e 29
7.12 Politica de seguridad en el trabajo remoto........ccccecvveeeviciieeecciiiec e, 30
7.13 Politica de seguridad de las comunicaciones.........cccueeeeecveeeeeccvieeeeennennn. 31
7.13.1 Politica de uso de INtErNet......cceeiiiiiiiie e 32

7.13.2 Politica de uso de mensajeria instantdnea y redes sociales .................... 32



La paz con Agencia de

legalidad Renovacion
es de todos del Territorio

DE DESARROLLO CON
ENFOQUE TERRITORIAL

7.14 Politica de Gestidn de los Incidentes de la Seguridad de la Informacién 33
7.15 Politica de revisiones de seguridad de la informacion.........c.c..cceeuee..e. 34
7.16 Politicas de cumplimieNnto.......ccuveeeeeiiiecciiiee e e 35
8. APOYO O SOPORTE ...eeiiiiiiiiietetee ettt e e e e e 35
8.1. TOMA A€ CONCIENCIA vvveereeiiieeiiee et e rieeerite et ete et e st saee e sareesabeeenees 35
8.2. COMUNICACION ..ottt ettt sttt et e b e sae e s 36
8.3. Acuerdos de Confidencialidad ........c.ceeveereiniiniiniieeeeeeete e 36
9. IMARGCO LEGAL ...ttt e st e e e e e s e e e e e e 36

10. REVISIONES DEL COMITE INSTITUCIONAL DE GESTION Y DESEMPENO ... 37



La paz con

@ legalidad
o es de todos

1. INTRODUCCION

La Agencia de Renovacion del Territorio — ART (en delante la Agencia), para el cumplimiento
de la misién y el cumplimiento del objetivo, requiere la implementar reglas y medidas que
permitan proteger la confidencialidad, integridad y disponibilidad en todo el ciclo de vida de
la informacion.

El presente manual establece las politicas que integran el Sistema de Gestidn de Seguridad
de la Informacién SGSI, las cuales deben ser adoptadas por los funcionarios, contratistas,
personal en comisién administrativa, visitantes y terceros que presten sus servicios o tengan
algun tipo de relacion con la ART, estas se encuentran enfocadas al cumplimiento de la
normatividad legal colombiana vigente y a las buenas practicas de Seguridad de la
Informacion, basadas en la norma I1SO 27001/2013 y al modelo de seguridad y privacidad de
la informacion de la estrategia Gobierno Digital del Ministerio de Tecnologias de la
Informacion y las Comunicaciones de Colombia.

2. OBIETIVO

Establecer las politicas que regulan la seguridad de la informacion en la Agencia de
Renovacién del Territorio - ART y presentar en forma clara y coherente los elementos que
conforman la politica de seguridad que deben conocer, acatar y cumplir todos los
funcionarios, contratistas, personal en comisién administrativa, visitantes y terceros que
presten sus servicios o tengan algun tipo de relacidon con la Agencia de Renovacién del
Territorio, ART- bajo el liderazgo de la Oficina de Tecnologias de la Informacién.

3. ALCANCE

Las Politicas de Seguridad de la Informacidon son aplicables para todos los procesos,
procedimientos y activos de informacion de la Agencia, las cuales deben ser cumplidas por
los directivos, funcionarios, contratistas y/o terceros cuando sea el caso o de ser necesario,
gue presten sus servicios o tengan algun tipo de relacién con la Agencia de Renovacidn del
Territorio - ART para el adecuado cumplimiento de sus funciones y para fortalecer los niveles
de seguridad como lo son la confidencialidad, la integridad y la disponibilidad.

Los usuarios tienen la obligaciéon de dar cumplimiento a las presentes politicas emitidas y
aprobadas por el Comité Institucional de Gestidn y Desempefio.

4. APLICABILIDAD DE LAS POLITICAS DE SEGURIDAD DE LA INFORMACION

Las politicas del Sistema de Seguridad de la Informacién - SGSI aplican y son de obligatorio
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cumplimiento para la Alta Direccién, Secretarios, Jefes de Oficina, Jefes de Area,
funcionarios, contratistas, y en general a todos los usuarios que permitan el cumplimiento
de los propdsitos generales de la Agencia.

5. TERMINOS Y DEFINICIONES

e Accion correctiva: Accién tomada para eliminar las causas de una no conformidad
detectada u otra situacion indeseable.

e Accion preventiva: Acciones que buscan mitigar los riesgos, que conlleven a la
implementacion de una no conformidad.

e Aceptacion del Riesgo: Decision de que puede tolerarse el riesgo asociado a
cualquier situacidn bajo el supuesto de que se cuenta con un plan de accién para
afrontarlo.

e Activo: Segun la norma ISO/IEC 13335-12004 Cualquier cosa que tiene valor para la
organizacion o activo que contiene informacidn, la cual posee un valor y es necesaria
para realizar los procesos misionales y operativos de la Agencia. Se pueden clasificar
de la siguiente manera:

» Datos / Informacion: Corresponden a este tipo datos e informacion
almacenada o procesada fisica o electrénicamente tales como: bases y
archivos de datos, contratos, documentacién del sistema, investigaciones,
acuerdos de confidencialidad, manuales de usuario, procedimientos
operativos o de soporte, planes para la continuidad del negocio, acuerdos
sobre retiro y pruebas de auditoria, entre otros.

» Software: Software de aplicacion, interfaces, software del sistema,
herramientas de desarrollo y otras utilidades relacionadas.

» Recurso humano: Aquellas personas que, por su conocimiento, experiencia
y criticidad para el proceso, son consideradas activos de informacion.

» Servicio: Servicios de computacion y comunicaciones, tales como Internet,
paginas de consulta, directorios compartidos e Intranet.

» Hardware: Equipos de computo y de comunicaciones que por su criticidad
son considerados activos de informacidn, no sélo activos fijos.

» Otros: activos de informacion que no corresponden a ninguno de los tipos
descritos anteriormente, pero deben ser valorados para conocer su criticidad
al interior del proceso.

MI-TI-01.W1
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e Administracion de riesgos: Gestion de riesgos, es un enfoque estructurado para
manejar la incertidumbre relativa a una amenaza, a través de una secuencia de
actividades humanas que incluyen evaluacion de riesgo, acciones de desarrollo para
manejarlo y mitigacion del riesgo utilizando recursos gerenciales. Las acciones
incluyen transferir el riesgo a otra parte, evadir el riesgo, reducir los efectos
negativos del riesgo y aceptar algunas o todas las consecuencias de un riesgo
particular.

e Administracion de incidentes de seguridad: Procedimientos, estrategias vy
herramientas de control, enfocados a una correcta evaluacién de las amenazas
existentes, en este caso hacia toda la infraestructura de TI, se basa en un analisis
continuo y mejorado del desempefio de todos los activos y recursos gerenciales que
tiene la entidad.

Su objetivo principal es atender y orientar las acciones inmediatas para solucionar
cualquier situacidn que cause una interrupcién de los diferentes servicios que presta
la Agencia, de manera rapida y eficaz, no se limita a la solucién de problemas
especificos sino a buscar las causas que determinaron el incidente limitando el
marco de accion de futuras ocurrencias, su enfoque se base en tres pilares
fundamentales:

o Detectar cualquier alteracion en los servicios TI.
o Registrar y clasificar estas alteraciones.
o Asignar el personal encargado de restaurar el servicio.

e Alcance: Ambito de la Agencia sujeto al Sistema de Gestién de Seguridad de la
Informacion - SGSI. Debe incluir la identificacién clara de las dependencias,
interfaces y limites con el entorno, sobre todo si sélo incluye una parte de la
organizacion.

e Alerta: Una notificacion formal de que se ha producido un incidente relacionado con
la seguridad de la informacidn que puede evolucionar hasta convertirse en desastre.

¢ Almacenamiento en la Nube: Es un modelo de almacenamiento de datos basado en
redes de computadoras, que consiste en guardar archivos en un centro de datos y la
conexion se realiza a través de Internet.

e Amenaza: Segun [ISO/IEC 13335-1:2004): Causa potencial de un incidente no
deseado, el cual puede causar el dafio a un sistema o la organizacidn.

7
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Analisis de riesgos: Proceso de identificar y analizar situaciones potenciales dentro
del contexto Tl que puedan tener impacto negativo en las iniciativas misionales u
operativas de la Agencia, con el objetivo de contribuir a la eliminacién o mitigacion
de esos riesgos.

Auditoria: Proceso planificado y sistematico en el cual un auditor obtiene evidencias
objetivas que le permitan emitir un juicio informado sobre el estado y efectividad
del SGSI de una organizacién.

Autenticacidn: Proceso que tiene por objetivo asegurar la identificaciéon de una
persona o sistema.

Autenticidad: Nivel de certeza de que un mensaje, transaccién u otro intercambio
de informacién proviene de la fuente que declara. La autenticidad implica prueba de
identidad y aplica para entidades como usuarios, procesos y sistemas de
informacion.

Caracteristicas de la Informacidn: En el contexto de seguridad de informacién hace
referencia a la confidencialidad, disponibilidad e integridad de la misma.

Checklist (lista de chequeo): Lista de apoyo con los puntos a auditar, que ayuda a
mantener claros los objetivos de la auditoria, sirve de evidencia del plan de auditoria,
asegura su continuidad y profundidad y reduce los prejuicios del auditor y su carga
de trabajo.

Compromiso de la Direccidn: Alineamiento firme de la Direccién de la Agencia con
el establecimiento, implementaciéon, operacién, monitorizacién, revisidn,
mantenimiento y mejora del SGSI - Sistema de Gestion de la Seguridad de la
Informacion.

Computo forense: El computo forense, también llamado informatica forense,
computacion forense, andlisis forense digital o examinacion forense digital, es la
aplicacién de técnicas cientificas y analiticas especializadas a infraestructura
tecnoldgica que permiten identificar, preservar, analizar y presentar datos que sean
validos dentro de un proceso legal.

Confiabilidad: Capacidad o probabilidad de que un producto o proceso realizara su
funcion prevista o se ejecutara sin incidentes por un periodo de tiempo especificado
y bajo condiciones indicadas.

Confidencialidad: “Acceso a la informacidn por parte Unicamente de quienes estén
autorizados, segun [ISO/IEC 13335-1:2004]:" caracteristica/propiedad por la que la
informacion no esta disponible o revelada a individuos, entidades, o procesos no

MI-TI-01.W1
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autorizados.

e Control: Todas las politicas, procedimientos, practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacién por debajo del
nivel de riesgo asumido, (nota: Control es también utilizado como sinénimo de
salvaguarda).

e Control correctivo: Control que corrige un riesgo, error, omisién o acto deliberado
antes de que produzca pérdidas. Supone que la amenaza ya se ha materializado pero
que se corrige.

e Control detectivo: Control que detecta la aparicidon de un riesgo, error, omisién o
acto deliberado. Supone que la amenaza ya se ha materializado, pero por si mismo
no la corrige.

e Control preventivo: Control que evita que se produzca un riesgo, error, omisién o
acto deliberado. Impide que una amenaza llegue siquiera a materializarse.

e Declaracion de aplicabilidad: Documento que enumera los controles aplicados por
el SGSI de la Agencia, -tras el resultado de los procesos de evaluaciéon y tratamiento
de riesgos- ademas de la justificacion tanto de su seleccion, como de la exclusion de
controles incluidos en el anexo A de la norma ISO 27001.

o Denegacion de servicios: Accidn iniciada por agentes externos (personas, grupos,
organizaciones) con el objetivo de imposibilitar el acceso a los servicios y recursos
de una organizacion durante un periodo indefinido de tiempo. La mayoria de las
ocasiones se busca dejar fuera de servicio los servidores informaticos de una
compafiia o en su defecto en situaciones mas complejas ocasionar graves danos,
para que no puedan utilizarse ni consultarse servicios importantes.

o Desastre: Cualquier evento accidental, natural o malintencionado que interrumpe
las operaciones o servicios habituales de una organizacién durante el tiempo
suficiente como para verse afectada de manera significativa.

e Directiva: Segun [ISO/IEC 13335-1: 2004): Una descripcidn que clarifica qué deberia
ser hecho y cdmo, con el propdsito de alcanzar los objetivos establecidos en las
politicas.

e Disponibilidad: Segin [ISO/IEC 13335-1: 2004): Caracteristica o propiedad de
permanecer accesible y disponible para su uso cuando lo requiera una entidad
autorizada.

e Evaluacion de riesgos: Segun [ISO/IEC Guia 73:2002]: Proceso de comparar el riesgo
9
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estimado contra un criterio de riesgo dado con el objeto de determinar Ila
importancia del riesgo.

e Evento: Segun [ISO/IEC TR 18044:2004]: Suceso identificado en un sistema, servicio
o estado de la red que indica una posible brecha en la politica de seguridad de la
informacion o fallo de las salvaguardas, o una situacién anterior desconocida que
podria ser relevante para la seguridad.

e Evidencia objetiva: Informacién, registro o declaracién de hechos, cualitativa o
cuantitativa, verificable y basada en observaciéon, medida o test, sobre aspectos
relacionados con la confidencialidad, integridad o disponibilidad de un proceso o
servicio o con la existencia e implementacidon de un elemento del sistema de
seguridad de la informacion.

e FTP: (File Transfer Protocol) es un protocolo de transferencia de archivos entre
sistemas conectados a una red TCP basado en la arquitectura cliente-servidor, de
manera que desde un equipo cliente nos podemos conectar a un servidor para
descargar y/o subir archivos a él.

e Gestion de claves: Controles referidos a la gestion de claves criptograficas.

e Gestion de riesgos: Proceso de identificacion, control y minimizacién o eliminacién,
a un coste aceptable, de los riesgos que afecten a la informacién de la organizacion.
Incluye la valoracidon de riesgos y el tratamiento de riesgos.

e Gusano (Worm): Es un programa malicioso de computador que tiene la capacidad
de duplicarse a si mismo. A diferencia del virus, no altera informacién, aunque casi
siempre causan problemas de red debido al consumo de ancho de banda y su gran
facilidad para mutar.

e Impacto: Resultado de un incidente de seguridad de la informacién.

¢ Incidente: Segun [ISO/IEC TR 18044:2004]: Evento Unico o serie de eventos de
seguridad de la informacidon inesperados o no deseados que poseen una
probabilidad significativa de comprometer las operaciones del negocio y amenazar
la seguridad de la informacion.

e Informacion: La informacién constituye un importante activo, esencial para las
actividades de una organizacidon y, en consecuencia, necesita una proteccion
adecuada. La informacién puede existir de muchas maneras, es decir puede estar
impresa o escrita en papel, puede estar almacenada electronicamente, ser
transmitida por correo o por medios electrénicos, se la puede mostrar en videos, o
exponer oralmente en conversaciones.

10
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Ingenieria Social: Es la manipulacidn de las personas para conseguir que hagan que
algo debilite la seguridad de la red o faciliten informacion con clasificacién
confidencial o superior. En el campo de la seguridad informdtica, es un método o
forma de ataque con técnicas que buscan persuadir al atacado ganando su
confianza, obteniendo informacidn privilegiada de caracter personal (contrasefias de
cuentas bancarias, datos personales), igualmente apropiarse de informacion vital
para una organizacion. Existen en la actualidad diversidad de medios para llevar a
cabo esta actividad, un uso comun es a través de correos electrénicos o llamadas al
lugar de trabajo o residencia, de ahi laimportancia de tener una buena cultura digital
respecto a que informacion suministramos.

Integridad: Mantenimiento de la exactitud y completitud de la informacion y sus
métodos de proceso. Segun [ISOIIEC 13335-1: 2004]: propiedad/caracteristica de
salvaguardar la exactitud y completitud de los activos.

Inventario de activos: Lista de todos aquellos recursos (fisicos, de informacion,
software, documentos, servicios, personas, reputacién de la organizacion, etc.)
dentro del alcance del SGSI, que tengan valor para la organizacidn y necesiten por
tanto ser protegidos de potenciales riesgos.

IPS: Sistema de prevencién de intrusos, es un dispositivo que ejerce el control de
acceso en una red informatica para proteger a los sistemas computacionales de
ataques y abusos.

ISO: Organizaciéon Internacional de Normalizacién, es una agrupacion de
organizaciones nacionales de normalizacidn cuyo objetivo es establecer,
promocionar y gestionar estandares.

ISO 27001: Estdndar para sistemas de gestion de la seguridad de la informacion
adoptado por ISO transcribiendo la segunda parte de BS 7799, primera publicacién
en 2005, segunda publicaciéon en 2013.

ISO 27002: Cddigo de buenas practicas en gestidn de la seguridad de la informacion
(transcripcion de ISO 17799), cambio oficial de nomenclatura de ISO 17799:20005 a
ISO 27002:20005 el 1 de Julio de 2007.

ISO 9000: Normas de gestion y garantia de calidad definidas por la ISO.

ITILIT Infrastructure Library: Un marco de gestidn de los servicios de tecnologias de
la informacién.

Keyloggers: Son software o aplicaciones que almacenan informacion digitada

MI-TI-01.W1
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mediante el teclado de un computador por un usuario; es comun relacionar este
término con malware del tipo daemon (demonio), es decir, actia como un proceso
informatico que no interactia con el usuario, ya que se ejecuta en segundo plano.
Usualmente puede ser un tipo de software o un dispositivo hardware que se encarga
de registrar las pulsaciones que se hacen con el teclado, para posteriormente
memorizarlas en un archivo o enviarlas a través de internet.

e Legalidad: El principio de legalidad o primacia de la ley es un principio fundamental
del derecho publico conforme al cual todo ejercicio del poder publico deberia estar
sometido a la voluntad de la ley de su jurisdiccion y no a la voluntad de las personas
(ej. el Estado sometido a la constitucion o al Imperio de la ley). Por esta razén se dice
que el principio de legalidad establece la seguridad juridica, seguridad de
Informacion, seguridad informatica y garantia de la informacién.

e No conformidad: Situacién aislada que, basada en evidencias objetivas, demuestra
el incumplimiento de algun aspecto de un requerimiento de control que permita
dudar de la adecuacién de las medidas para preservar la confidencialidad, integridad
o disponibilidad de informacién sensible, o representa un riesgo menor.

e No repudio: Garantia de que alguien no puede negar algo. Normalmente, el no
rechazo se refiere a la capacidad de garantizar que una parte de un contrato o una
comunicacién no pueda negar la autenticidad de su firma en un documento o el
envio de un mensaje que se origind.

e PHVA Planear-Hacer-Verificar-Actuar: Modelo de proceso basado en un ciclo
continuo de las actividades de planificar (establecer el SGSI), realizar (implementar
y operar el SGSI), verificar (monitorizar y revisar el SGSI) y actuar (mantener y
mejorar el SGSI).

e Phishing: Tipo de delito enmarcado dentro del ambito de las estafas, que se comete
mediante el uso de un tipo de ingenieria social, caracterizado por intentar adquirir
informacion confidencial de forma fraudulenta (como puede ser una contraseiia o
informacion detallada sobre tarjetas de crédito u otra informaciéon bancaria),
mediante una aparente comunicacién oficial electrénica.

e Plan de continuidad del negocio (Bussines Continuity Plan): Plan orientado a
permitir la continuacion de las principales funciones de la Agencia en el caso de un
evento imprevisto que las ponga en peligro.

e Plan de tratamiento de riesgos (Risk treatment plan): Documento de gestiéon que
define las acciones para reducir, prevenir, transferir o asumir los riesgos de
seguridad de la informacidn inaceptables e implantar los controles necesarios para

proteger la misma.
12
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e Politica de seguridad: Documento que establece el compromiso de la Direccién vy el
enfoque de la Agencia en la gestidon de la seguridad de la informacién.

e Politica de escritorio despejado: Documento que obliga a los funcionarios,
contratistas y demas colaboradores de la Agencia a asegurar la informacién publica
reservada o informacidn publica clasificada (privada o semiprivada) en lugares que
ofrezcan la proteccidn necesaria, asi mismo establece la necesidad de los escritorios
(tanto fisicos como légicos) de permanecer libres de documentos o informaciones
susceptibles de ser afectados en su integridad, confidencialidad y/o disponibilidad.

e Punto Unico de Contacto (PUC): Entiéndase como mesa de ayuda de acuerdo con
las mejores practicas basadas en ITIL.

e Protecciéon a la duplicidad: La proteccién de copia, también conocida como
prevencion de copia, es una medida técnica diseifiada para prevenir la duplicacién de
informacion. La proteccion de copia es a menudo tema de discusidn y se piensa que
en ocasiones puede violar los derechos de copia de los usuarios, por ejemplo, el
derecho a hacer copias de seguridad de una videocinta que el usuario ha comprado
de manera legal, el instalar un software de computadora en varias computadoras, o
el subir la musica a reproductores de audio digital para facilitar el acceso y
escucharla.

e Ransomware: Cédigo malicioso para secuestrar datos, una forma de explotacién en
la cual el atacante encripta los datos de la victima y exige un pago por la clave de
descifrado.

e Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad
para causar una pérdida o dafio en un activo de informacion.

e Salvaguarda: Véase: Control.

e Segregacion de tareas: Separar tareas sensibles entre distintos funcionarios o
contratistas para reducir el riesgo de un mal uso de los sistemas e informacién
deliberado o por negligencia.

e Seguridad de la informacidén: Segin la norma ISO/IEC 27002:20005 hace referencia
a la preservacion de la confidencialidad, integridad y disponibilidad de la
informacion; ademas, otras propiedades como autenticidad, responsabilidad, no
repudio, trazabilidad y fiabilidad pueden ser también consideradas.

e Seleccion de controles: Proceso de eleccién de los controles que aseguren la

reduccién de los riesgos a un nivel aceptable.
13
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SGSI Sistema de Gestion de la Seguridad de la Informacidn: Segun la norma ISO/IEC
27001: 2013 hace referencia a un sistema global de gestidn que, basado en el analisis
de riesgos, establece, implementa, opera, monitoriza, revisa, mantiene y mejora la
seguridad de la informacidn. (Nota: el sistema de gestidn incluye una estructura de
organizacion, politicas, planificacion de actividades, responsabilidades,
procedimientos, procesos y recursos.)

Servicios de tratamiento de informacién: Segln la norma ISO/IEC 27002:2013
hace referencia a cualquier sistema, servicio o infraestructura de tratamiento de
informacion o ubicaciones fisicas utilizados para su alojamiento.

Spamming: Se llama spam, correo basura o sms basura a los mensajes no solicitados,
habitualmente de tipo publicitario, enviados en grandes cantidades (incluso
masivas) que perjudican de alguna o varias maneras al receptor. La accidn de enviar
dichos mensajes se denomina spamming.

Sniffers: Programa de captura de las tramas de red, generalmente se usa para
gestionar la red con una finalidad docente o de control, aunque también puede ser
utilizado con fines maliciosos.

Spoofing: Falsificacion de la identidad origen en una sesién: la identidad es por una
direccion IP o Mac Address.

Tratamiento de riesgos: Medidas que pueden incluir evitar, optimizar, transferir o
aceptar un riesgo. Estas medidas (normalmente medidas de seguridad) pueden ser
seleccionadas del set de medidas definidas en el Sistema de Administracion y
Seguridad de la Informacién de una organizacion.

Trazabilidad: Propiedad que garantiza que las acciones de una entidad se pueden
rastrear Unicamente hasta dicha entidad.

Troyano: Aplicacidn que aparenta tener un uso legitimo pero que tiene funciones
ocultas disefiadas para sobrepasar los sistemas de seguridad.

Usuario: Todos los directivos, funcionarios, contratistas, terceros y otros
colaboradores de la Agencia, debidamente autorizados para usar equipos, sistemas
o aplicativos informaticos disponibles en la red de la Agencia y a quienes se les otorga
un nombre de usuario y una clave de acceso.

Valoracién de riesgos: Segun la norma ISO/IEC Guia 73:2002 hace referencia a un
proceso completo de analisis y evaluacion de riesgos.

MI-TI-01.W1
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e Virus: Programas informaticos de cardcter malicioso, que buscan alterar el normal
funcionamiento de una red de sistemas o computador personal, por lo general su
accion es transparente al usuario, el cual buscan dafiar, modificar, destruir o robar
archivos o datos almacenados.

e VPN (Virtual Private Network): es una tecnologia de red que permite una extension
segura de la red privada de area local (LAN) sobre una red publica o no controlada
como Internet.

e Vulnerabilidad: Debilidad en la seguridad de la informacién de una organizacion que
potencialmente permite que una amenaza afecte a un activo. Segun la norma ISOIIEC
13335-1:2004 hace referencia a la debilidad de un activo o conjunto de activos que
puede ser explotado por una amenaza.

6. ROLES Y RESPONSABILIDADES

e Lider o responsable de proteccion de datos personales: Establecer lineamientos
para la protecciodn de los datos personales tratados en la Agencia.

e Comité Institucional de Gestidon y Desempeiio: Aprobar los lineamientos en materia
de seguridad de la informacion, asegurar el cumplimiento de las politicas en toda la
Agencia y Tomar decisiones frente a la seguridad de la informacidn.

e Lideres de proceso: Identificar e inventariar los nuevos activos digitales de
informacion y los riesgos cibernéticos asociados.

o Responsable de TI: Participar en la elaboracion del cronograma de capacitacidn de
seguridad digital en la entidad. Implementar las mejorar identificadas en la
plataforma de seguridad que estén relacionadas con hardware, software, canales de
comunicaciones de datos o infraestructura TI. Comunicar a los funcionarios,
contratistas y/o particulares que participan en actividades de forma directa o
indirecta con la Agencia, la importancia de satisfacer los requisitos de seguridad
digital.

e Partes interesadas (Funcionarios, Contratistas y Proveedores): cumplir con las
politicas de seguridad y privacidad de la informacidn y cldusulas establecidas en el
MSPI
7. POLITICAS DE SEGURIDAD DE LA INFORMACION

De acuerdo con la declaracion general de la Politica de Seguridad de la Informacién de la
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Agencia de Renovacion del Territorio -ART se establecen las siguientes politicas especificas.

7.1 Politicas de Gestion de Activos

La Agencia establece los métodos de identificacidn, clasificacién y valoracién de activos de
informacién, asi como la definicion de la asignacidon de responsabilidades, manteniendo
mecanismos acordes para el control de riesgos de la informacion.

Cada activo de informacién de la Agencia debe tener un responsable que debe velar por su
seguridad. Los propietarios de la informacidon deben garantizar que todos los activos de
informacién reciban un apropiado nivel de protecciéon basados en su valor de
confidencialidad, integridad, disponibilidad, riesgos identificados y/o requerimientos
legales de retencion.

Es responsabilidad del lider de proceso, coordinador, jefe de drea o Director, la
identificacion y reporte de nuevos activos de informacidn, asi mismo mantener actualizada
la valoracion de estos.

Los funcionarios y contratistas deben hacer la devolucidon de los activos de informacién
asignados a su cargo una vez finalice la relacion contractual con la Agencia.

Todos los activos de informacién deben contar con un responsable, que asegure la
proteccion de la informacion y los datos que son almacenados en cada uno de ellos.

7.1.1 Politica de uso de equipos de computo

La Agencia de Renovacién del Territorio — ART, debe establecer reglas que permitan
comunicar a todos sus colaboradores que la seguridad es parte integral de los activos de
informacién, mediante la correcta utilizacion de equipos de cémputo por parte de los
usuarios finales. Los funcionarios deben solicitar el equipo tecnoldgico al Grupo Interno de
Trabajo de Servicios Administrativos quien brindara la orientacién sobre el uso adecuado
del bien. Al recibir el equipo, el funcionario debera garantizar que el equipo nunca sera
abierto ni modificado su hardware o su sistema operativo, como tampoco realizara copias
directas al disco duro del equipo. Solo el personal definido dentro de la Oficina de
Tecnologias de la informacién podra realizar dichos cambios bajo el visto bueno del jefe de
la oficina.

Es responsabilidad Jefe de la Oficina de Tecnologias de la Informacién crear, normatizar,
implementar y optimizar herramientas, procesos y procedimientos que garanticen un uso
adecuado de equipos de cdmputo por parte de los funcionarios de la Agencia, ademas de
velar por el buen uso de los equipos de la Agencia utilizados por los contratistas en calidad
de préstamo, esto debido a que los contratistas solo podran utilizar equipos prestados por
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la agencia en tiempos estipulados entre el contratista y la Oficina de Tecnologias de la
informacién.

Los equipos de computo que pasen a un estado de retiro o se requieran para la reutilizacion
deberan cumplir los siguientes lineamientos: a. Al momento de retirar un equipo de la
organizacién y pase a almacén, el proceso de Tl realiza una copia de respaldo de la
informacién almacenada en este activo. b. El proceso de Tl realiza el proceso de borrado
seguro de la informacién almacenada en los equipos que van a ser cedidos o reutilizados en
la organizacion.

Todo aplicativo informatico o software dentro del equipo de cdmputo debe ser licenciado o
aprobado por la Oficina de Tecnologias de la Informacién, en concordancia con los
lineamientos en materia de adquisicién de Bienes de la Agencia.

7.1.2 Politica de uso de impresoras y del servicio de Impresion

No se permite el uso de los servicios de impresién para fines ajenos a lo estrictamente
relacionado con las funciones u obligaciones contractuales de los usuarios de la Agencia,
incluyendo informacién personal sensible.

El Jefe de la Oficina de Tecnologias de la Informacidon debe implementar controles de
seguimiento de los niveles de impresion para los usuarios de la Agencia que incluyan como
minimo el nombre del usuario, la direccion IP y el nombre del archivo y la fecha y hora de
impresion. Estas mediciones estardn sujetas a controles periddicos con el objetivo de
identificar patrones atipicos en el uso de este servicio y reportar posibles incidentes de
seguridad de la informacion.

Al imprimir documentos con informacion publica reservada y/o publica clasificada
(semiprivada o privada), deben ser retirados de la impresora por parte del usuario de forma
inmediata y no se deben dejar en el escritorio sin custodia.

7.2 Politicas de seguridad del recurso humano

El Grupo Interno de Trabajo del Talento Humano y los Grupos Internos de Trabajo de
Contratacién Misional y Contratacion de Funcionamiento al realizar el proceso de
vinculacién o contratacidn de personal con la Agencia debe realizar las verificaciones de los
antecedentes (procuraduria, contraloria, policia) de los candidatos al cargo, la formacidn
académica, experiencia y demas informacién que se requiera, de acuerdo a las leyes,
reglamentos de La Agencia y con la ética pertinente.

Todo funcionario y/o contratista debe recibir induccion y procesos periddicos de
sensibilizacién en seguridad y privacidad de la informacion en la Entidad.

MI-TI-01.W1
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La Oficina de Tecnologias de la informacion establece directrices para asegurar que los
funcionarios y contratistas tengan conocimiento sobre los derechos, deberes y
responsabilidades en relacion con la seguridad de la informacién.

Los acuerdos contractuales entre la Agencia y los funcionarios y/o contratistas especifican
el cumplimiento a los lineamientos de seguridad de la informacion establecidos en la
Agencia.

El Grupo Interno de Trabajo del Talento Humano y los Grupos Internos de Trabajo de
Contratacion Misional y Contratacion de Funcionamiento realiza el proceso de
desvinculacién, licencias, vacaciones o cambio de labores de los funcionarios y contratistas
llevando a cabo los procedimientos y ejecutando los controles establecidos para tal fin, Asi
mismo, los directores, jefes, supervisores de contrato, coordinadores o lideres deben
informar la desvinculacién o cambio de labores de acuerdo con los procedimientos, esta
informacion debe ser entregada oportunamente a la Oficina de Tecnologias de la
Informacion.

La Agencia debe incorporar los roles y responsabilidades en seguridad de la informacion
dentro de las funciones y obligaciones contractuales de los Colaboradores y Terceros.

7.2.1 Proceso Disciplinario y Responsabilidad Juridica Disciplinaria

Dentro de la estrategia de la Seguridad de la Informacién de la Agencia, es responsabilidad
de la Secretaria General de la Agencia; crear, normatizar, implementar y optimizar un
proceso disciplinario formal para los funcionarios que hayan cometido alguna violacién de
la Politica de Seguridad de la Informacion. Para el caso de contratistas sera responsabilidad
del supervisor, informar al organismo competente en caso de configurarse un
incumplimiento a las politicas de seguridad de la informacién adoptadas por la agencia
segln su responsabilidad juridica disciplinaria.

Las investigaciones disciplinarias y las acciones de los supervisores corresponden a
actividades pertenecientes a actuaciones que conllevan a la violacidn de la seguridad de la
informacion establecidas:

- No firmar los acuerdos de confidencialidad o de entrega de informacién o de activos
de informacidn sin autorizacion.

- Ingresar a carpetas compartidas de otros procesos, unidades, grupos o areas, sin
autorizacion.

- Noreportar los incidentes de seguridad o las violaciones a las politicas de seguridad,
cuando se tenga conocimiento de ello.

- No actualizar la informacién de los activos de informacidn a su cargo.

- Clasificar y registrar de manera inadecuada la informacion, desconociendo los
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estandares establecidos para este fin.

- No guardar de forma segura la informacién cuando se ausenta de su puesto de
trabajo o al terminar la jornada laboral, “documentos impresos que contengan
informacion publica reservada, informacion publica clasificada (privada o
semiprivada)”.

- No guardar la informacion digital, producto del procesamiento de la informacion
perteneciente a la entidad.

- Dejar informacién publica reservada, en carpetas compartidas o en lugares distintos
al servidor de archivos, obviando las medidas de seguridad.

- Dejar las gavetas abiertas o con las llaves puestas en los escritorios,

- Dejar los computadores encendidos en horas no laborables.

- Permitir que personas ajenas a la Agencia, deambulen sin acompafiamiento, al
interior de las instalaciones, en areas no destinadas al publico.

- Almacenar en los discos duros de los computadores personales de los usuarios, la
informacion de la Agencia.

- Solicitar cambio de contrasefa de otro usuario, sin la debida autorizacion del titular,
su jefe inmediato o supervisor.

- Hacer uso de la red de datos de la institucidn, para obtener, mantener o difundir en
los equipos de sistemas, material pornografico (penalizado por la ley) u ofensivo,
cadenas de correos y correos masivos no autorizados.

- Utilizar software no relacionados con la actividad laboral y que pueda degradar el
desempenfio de la plataforma tecnoldgica institucional.

- Recibir o enviar informacion institucional a través de correos electrénicos
personales, diferentes a los asignados por la institucién.

- Enviar informacién publica reservada o informacion publica clasificada (privada o
semiprivada) por correo, copia impresa o electrénica sin la debida autorizacion y sin
la utilizacién de los protocolos establecidos para la divulgacion.

- Utilizar equipos electrénicos o tecnolégicos desatendidos o que, a través de sistemas
de interconexion inaldambrica, sirvan para transmitir, recibir y almacenar datos.

- Usar dispositivos de almacenamiento externo en los computadores, cuya
autorizacién no haya sido otorgada por la Oficina de Tecnologias de la Informacién
de la Agencia.

- Permitir el acceso de funcionarios o contratistas a la red corporativa, sin la
autorizacién de la Oficina de Tecnologias de la Informacion.

- Utilizar servicios disponibles a través de internet, como FTP, Telnet y
almacenamiento en la nube, no permitidos por la Agencia o de protocolos y servicios
gue no se requieran y que puedan generar riesgo para la seguridad.

- Hacer mal uso de los equipos, dispositivos portatiles o mdviles entregados para
actividades propias de la Agencia.

- No cumplir con las actividades designadas para la protecciéon de los activos de
informacion de la ART.

- Destruir o desechar de forma incorrecta la documentacidn institucional.

- Descuidar documentacién con informacién publica reservada o clasificada de Ia

Agencia, sin las medidas apropiadas de seguridad que garanticen su proteccion. 1o
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- Registrar informacion publica reservada o clasificada, en pos-it, apuntes, agendas,
libretas, etc. Sin el debido cuidado.

- Almacenar informacidn publica reservada o clasificada, en cualquier dispositivo de
almacenamiento que no permanezca a la Agencia o conectar computadores
portatiles u otros sistemas eléctricos o electrdnicos personales a la red de datos de
la ART, sin la debida autorizacidn.

- Archivar informacién publica reservada o clasificada, sin claves de seguridad o
cifrado de datos.

- Promocionar o negocios personales, o utilizar los recursos tecnolégicos de la ART
para beneficio personal.

- Destruir, danar o borrar datos informaticos o un sistema de informacién de la ART.

- Distribuir, enviar o instalar software malicioso u otros programas de computacion
de efectos dafiinos en la plataforma tecnoldgica de la ART.

- Violar datos personales de las bases de datos de la ART.

- Vulnerar las medidas de seguridad informdtica o suplantar a un usuario ante los
sistemas de autenticacidn y autorizacion establecidos por la entidad.

- No mantener la confidencialidad de las contrasefias de acceso a la red de datos, los
recursos tecnoldgicos o los sistemas de informacion de la ART o permitir que otras
personas accedan con el usuario y clave del titular a éstos.

- Permitir el acceso u otorgar privilegios de acceso a las redes de datos de la ART a
personas no autorizadas.

- Llevar a cabo actividades fraudulentas o ilegales, o intentar acceso no autorizado a
cualquier computador de la ART o de terceros.

- Ejecutar acciones tendientes a eludir o variar los controles establecidos por la ART.
- Retirar de las instalaciones de la institucion, estaciones de trabajo o computadores
portatiles que contengan informacidn institucional sin la autorizacidn pertinente.

- Sustraer de las instalaciones de la ART, documentos con informacion institucional
calificada como informacidn publica reservada o clasificada, o abandonarlos en
lugares publicos o de facil acceso.

- Entregar, ensefar y divulgar informacion institucional, calificada como informacién
publica reservada y clasificada a personas o entidades no autorizadas.

- No realizar el borrado seguro de la informacidon en equipos o dispositivos de
almacenamiento de la ART, para traslado, reasignacién o para disposicién final.

- Ejecutar cualquier accidon que pretenda difamar, abusar, afectar la reputacion o
presentar una mala imagen de la ART o de alguno de sus colaboradores.

- Realizar cambios no autorizados en la plataforma tecnoldgica de la ART.

- Acceder, almacenar o distribuir pornografia.

- Instalar programas o software no autorizados en las estaciones de trabajo o equipos
portatiles institucionales, cuyo uso no esté autorizado por la Oficina de Tecnologias
de la Informacion.

- Copiar sin autorizacidn los programas de la ART, o violar los derechos de autor o
acuerdos de licenciamiento.

20
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7.3 Politica de seguridad fisica y entorno

El Grupo Interno de Trabajo de Servicios Administrativos debe implementar un Sistema de
Seguridad Fisica para las instalaciones de la Agencia, que permita crear las reglas y pautas
para el acceso controlado y documentado al personal autorizado.

El acceso a los sitios de trabajo, donde se encuentran los equipos de cémputo de la Agencia
debe contar con acceso a las instalaciones fisicas con lector de huellas o tarjetas de
proximidad, para todos los funcionarios contratistas o terceros, asi como de manejar una
minuta fisica o digital para el registro de personal visitante o invitado, también se debe
poseer el uso de camaras de video vigilancia para verificar cualquier novedad, evento o
incidente de seguridad de la informacidn.

Todos los visitantes, sin excepcién, deben portar la tarjeta de identificacién de visitante o
escarapela en un lugar visible mientras permanezcan en un lugar dentro de las instalaciones
de la Agencia.

Las areas dentro de las cuales se encuentran el Centro de Datos, centros de cableado, areas
de archivo, dreas de recepcion y entrega de correspondencia, deben contar con mecanismos
de proteccidn fisica y ambiental, y controles de acceso adecuados para la proteccién de la
informacion.

El Grupo Interno de Trabajo de Servicios Administrativos de la Agencia debe realizar y
mantener actualizado un programa de seguridad fisica de las instalaciones, asi como
verificar el uso, apropiacion y administracion de las barreras de seguridad (perimetrales e
internas) en las que se destacan, personal de vigilancia, minutas de acceso de personal,
sistemas de videovigilancia y controles de acceso en todas las oficinas y sedes
pertenecientes a la Agencia.

7.3.1 Politicas de seguridad del centro de datos y centros de cableado

La Oficina de Tecnologias de la Informacion debe asegurar la proteccién de la informacion
en las redes y la proteccién de la infraestructura de soporte.

En las instalaciones del Centro de Datos o de los Centros de Cableado de la Agencia, NO
estara permitido

Fumar dentro del centro de datos.

Introducir alimentos o bebidas al centro de datos.

El porte de armas de fuego, corto punzantes o similares.

Mover, desconectar y/o conectar equipo de cdmputo sin autorizacién.
Modificar la configuracidn del equipo o intentarlo sin autorizacién.

O O O O O
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o Alterar software instalado en los equipos sin autorizacién.

o Alterar o danar las etiquetas de identificacidon de los sistemas de informacién
0 sus conexiones fisicas.

o Extraer informacién de los equipos en dispositivos externos.

Abuso y/o mal uso de los sistemas de informacion.

o Toda persona debe hacer uso Unicamente de los equipos y accesorios que
les sean asignados y para los fines que se les autorice.

o

Cada gabinete o armario debe contener llave de ingreso, asi como cada Centro de Cableado,
las cuales deben permanecer almacenadas en la debida caja de seguridad dispuesta para
ello dentro del Centro de Cémputo.

El centro de datos debe tener control de acceso a través de sistema de huellas y tener
sistema de videovigilancia en caso de incidentes de seguridad.

7.4 Politica de control de acceso

La Agencia define los lineamientos para asegurar un acceso controlado, fisico o légico, a la
informacion y plataforma tecnolégica, considerdandolas importantes para el sistema de
gestion de seguridad de la informacion.

Es asi como la Oficina de Tecnologias de la Informacién debe definir, publicar y socializar un
reglamento para asegurar un acceso controlado, fisico o légico, a la informacién y
plataforma informatica de la Agencia.

Para el control de acceso a los recursos tecnoldgicos a través de usuario y contrasena en la
Agencia se definen cinco (5) recursos: sistemas operativos, bases de datos, aplicaciones,
correo electronico e internet.

- El manejo para el acceso a los sistemas operativos de los equipos con los que cuenta
la Agencia esta administrado por el Directorio Activo, este provee el usuario y la
contrasefia de acceso al dominio, tanto para los funcionarios y colaboradores
(contratistas).

- Ningun usuario debe tener acceso a las bases de datos sin previa autorizacion de
los responsables. El Jefe de la Oficina de Tecnologias de la Informacién es el
responsable de establecer mecanismos formales de autorizacion de acceso a las
bases de datos en caso de requerirse.

- Lasaplicaciones deben manejar un usuario y una contrasefia propia de la aplicacion,
las cuales podrian ser independientes o estar sujetas al Directorio Activo. Existen
otros recursos como acceso a servidores de impresion y servidores de archivos
compartidos, a estos recursos se accede estableciendo el usuario y la contrasefia a
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partir del Directorio Activo.

- El correo electrénico de la Agencia también debe tener acceso controlado por
usuario y contrasefia que es creado por el usuario y contrasefia de Directorio Activo.

- El acceso a Internet a través de la Red LAN y red WIFI estard sujeta al acceso
permitido por el directorio Activo. Adicionalmente para el acceso a la red WIFI la
Oficina de Tecnologias de la Informacion proporcionara las credenciales que serdn
de tipo confidencial e intransferible por parte de los usuarios.

- La Oficina de Tecnologias de la Informacién debe brindar las herramientas de
auditoria que permitan identificar los accesos a los activos de informacién de tipo
software en cualquier momento y en correspondencia a las acciones que se deban
verificar.

- Todas las contrasefias otorgadas deberdn cumplir con la politica de
establecimiento, uso y proteccion de claves de acceso del presente manual.

La conexidon remota a la red de area local de la ART debe realizarse a través de una conexion
VPN segura suministrada por la Agencia, la cual debe ser aprobada, registrada y auditada,
por la Oficina de Tecnologias de la Informacion.

El responsable de la administracion del control de acceso debe definir el procedimiento de
asignacion, modificacién, revision periddica o revocacion de accesos y privilegios, de los
usuarios, teniendo en cuenta los derechos de usuario, los derechos de usuarios avanzados
y los derechos de administradores, asi como de desactivar o eliminar las cuentas de usuario
una vez finalizada la relacidon contractual. Lo anterior es aplicable para los sistemas de
informaciéon misionales y de apoyo, servidores de archivo, directorio activo y sistemas de
gestion de usuarios, a través de sus respectivos administradores técnicos y funcionales.

Si una entidad publica, entidad privada, o personal externo requiere acceso a informacion
sensible o critica, se deben suscribir acuerdos de confidencialidad o de no divulgacién para
la salvaguarda de la informacidn, y acogerse a los protocolos de intercambio de informacién
establecidos por la Oficina de Tecnologias de la Informacion, mediante la aplicacién de un
anexo técnico que se debera coordinar con las areas institucionales con competencia en la
materia; asi como realizar el cumplimiento de la normatividad vigente para la Agencia.

Es responsabilidad de la Oficina de Tecnologias de la Informacién, crear, normatizar,
implementar y optimizar herramientas, procesos y procedimientos que garanticen un
adecuado control de acceso a la informacién y a la plataforma tecnoldgica de la Agencia por
parte de los usuarios, a través de sus respectivos administradores técnicos y funcionales.
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7.4.1 Politica de establecimiento, uso y proteccion de claves de acceso

Ningun usuario debe acceder a la red o a los servicios Tecnoldgicos de la Agencia, utilizando
una cuenta de usuario o clave de otro usuario. La Oficina de Tecnologias de la Informacidn
es responsable de suministrar a los usuarios las claves respectivas para el acceso a los
servicios de red, para los sistemas de informacién esta labor debera ser coordinada con los
respectivos administradores técnicos y funcionales, para lo cual las claves de acceso son de
uso personal e intransferible y no se deben dejar por ninglin motivo en lugares a la vista de
terceros.

Todos los usuarios en su primer inicio de sesion deben cambiar las contraseias
suministradas de acceso a la red y correo electrénico.

El cambio de contrasefia solo podra ser solicitado por el titular de la cuenta, comunicandose
al correo soporte TI@renovacionterritorio.gov.co dispuesto por la Agencia, en donde se
llevard a cabo la validacién de los datos personales; en caso de solicitarse el cambio de
contrasefia para otro usuario, esta debe ser realizada por el jefe inmediato del usuario,
previa autorizacién por parte de la Oficina de Tecnologias de la Informacidn. Para el caso de
las aplicaciones misionales, los administradores técnicos y funcionales deberan definir los
procedimientos adecuados para garantizar la proteccién de la clave de acceso al momento
de asignacidn o cambio.

Las claves o contrasefias deben:

o Tener minimo ocho (8) caracteres alfanuméricos.
o Ser distintas por lo menos de las ultimas doce contrasefias anteriores.
o Cumplir con los siguientes requisitos:
= Caracteres en mayusculas
= Caracteres en minusculas
= Base de 10 digitos (0 a 9)
» Caracteres no alfabéticos (Ejemplo: i,5,%,&)
= No colocar nombres ni apellidos de los usuarios dentro la contrasefia.

7.4.2 Manejo de contraseias para administradores de tecnologia

Se debe garantizar en las plataformas de tecnologia que el ingreso a la administracion en lo
posible se realice con la vinculacidn directa de las credenciales de los usuarios de directorio
activo.

Los usuarios super-administradores y sus correspondientes contrasefias de accesos a las
consolas administrables se deben dejar en custodia en sobre sellado en el drea segura
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designada por el responsable de la Oficina de Tecnologias de la Informacion, las credenciales
alli contenidas deben ser modificadas periddicamente o de forma excepcional cuando asi lo
amerite.

Las contrasefias referentes a las cuentas “predefinidas” incluidas en los sistemas o
aplicaciones adquiridas deben ser desactivadas. De no ser posible su desactivacién, las
contrasefias deben ser cambiadas después de la instalacién del producto.

El personal de la Oficina de Tecnologias de la Informacidn y la subdireccion de gestion de la
informacion que administre sistemas de informacidon no debe dar a conocer su clave de
usuario a terceros.

Los usuarios y claves de los administradores de la plataforma tecnolégica y del personal de
la Oficina de Tecnologias de la Informacién son de uso personal e intransferible.

El personal de la Oficina de Tecnologias de la Informacién debe emplear obligatoriamente
las claves o contrasefias con un alto nivel de complejidad y utilizar los servicios de
autenticacion fuerte que posee la Agencia de acuerdo con el rol asignado y acorde a la
politica de establecimiento, uso y proteccidn de claves de acceso.

Los administradores técnicos y funcionales de los sistemas de informacidn deben seguir las
politicas de cambio de clave e implementar un procedimiento de salvaguarda o custodia de
las claves o contrasefias en un sitio seguro. A este lugar solo debe tener acceso el jefe de la
Oficina de Tecnologias de la Informacidn y el Subdirector de Gestidn de la Informacidn.

7.5 Politica de escritorio y pantalla limpia

La Oficina de Tecnologias de la Informacidn debe definir las pautas generales para reducir
el riesgo de acceso no autorizado, pérdida y dafio de la informacién durante y fuera del
horario de trabajo normal de los usuarios, mediante el resguardo de informacidn en un lugar
diferente al escritorio del equipo y mediante resguardo de documentos que se dejan sobre
los diferentes puestos de trabajo de los colaboradores de la Agencia.

- Los funcionarios, deben conservar escritorio libre de informacién propia de la
Agencia, que pueda ser alcanzada, copiada o utilizada por terceros o por personal
gue no tenga autorizacidn para su uso o conocimiento.

- Los contratistas, personas en comision, pasantes y terceros que tienen algun
vinculo con la Agencia con los equipos en préstamo deberdn conservar escritorios
limpios evitando que la informacion pueda ser alcanzada, copiada o utilizada por
terceros o por personal que no tenga autorizacién para su uso o conocimiento
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- Los funcionarios y/o contratistas usuarios de los Sistemas de Informacion vy
Comunicaciones de la Agencia deben bloquear la pantalla de su computador con
el protector de pantalla, en los momentos que no esté utilizando el equipo o cuando
por cualquier motivo deba ausentarse de su puesto de trabajo.

- Los funcionarios y/o contratistas, usuarios de los sistemas de informacién y
comunicaciones de la Agencia deben cerrar las aplicaciones y servicios de red
cuando ya no los necesite.

- No se debe utilizar fotocopiadoras, escaneres, equipos de fax, cdmaras digitales y
en general equipos tecnolégicos que se encuentren desatendidos.

7.6 Politica para realizacion de copias de informacion

La informacidon generada por los usuarios y relacionada con actividades propias de la
Agencia debe ser almacenada en los repositorios definidos por la Oficina de Tecnologias de
la Informacion con el fin de garantizar el resguardo y custodia de esta.

La restauracién de copias de respaldo en ambientes de produccidn debe estar debidamente
aprobada por el propietario de la informacién y solicitadas a través de la solicitud de soporte
establecida por la Oficina de Tecnologias de la Informacién.

Diariamente los administradores de plataforma de copias de seguridad de la Oficina de
Tecnologias de la informacidn verificaran la correcta ejecucién de los procesos de copias de
seguridad sobre los repositorios definidos, suministraran las cintas requeridas para cada
trabajo y controlaran la vida util de cada cinta o medio empleado.

Para la informacién almacenada en esquemas de nube publica o privada se deberan de
garantizar los procedimientos de copia de seguridad y de respaldo realizados por los
proveedores de servicio.

Los medios que vayan a ser eliminados o que cumplan el periodo de retencion deben surtir
un proceso de borrado seguro y posteriormente seran eliminados o destruidos de forma
adecuada.

El administrador de la plataforma de copias de seguridad de la Agencia debe generar tareas
periddicas de restauracion aleatorias de la informacién las cuales deben ser documentadas.

Todos los mensajes son sujetos a analisis frente a amenazas y ataques dirigidos, y pueden
ser conservados, puestos en cuarentena y/o eliminados permanentemente por parte de la
Oficina de Tecnologias de la Informacion.
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La Oficina de Tecnologias de la Informacién brindara las herramientas para la custodia y
proteccién de la informacién de los usuarios, cuando se realice copias de seguridad a los
equipos de computo, repositorios en nube y correo electrénico.

La seguridad de la informacidn es parte integral de toda la Agencia y es responsabilidad de
todos los funcionarios y contratistas salvaguardar la informacion, es por esto que la Oficina
de Tecnologias de la Informacién debe hacer las campafas de comunicacién necesarias,
para la divulgacién de los procedimientos que permitan generar copias de seguridad de
informacion generada por parte de los usuarios de la Agencia.

El Grupo Interno de Trabajo de servicios administrativos, definira la politica de gestidn
documental y establecera los procedimientos para la clasificacion de la informacién vy la
retencion documental.

La Oficina de Tecnologias de la Informacién debe definir un lugar para el almacenamiento y
custodia de las copias de seguridad que garanticen su correcta conservacién, previendo las
distintas situaciones que puedan afectar estos elementos como perdidas, ciberataques,
robos, inundaciones, terremotos, catastrofes naturales, incendios, asonadas etc.

7.7 Politicas de controles criptograficos

La Agencia asegura el uso apropiado y eficaz de la criptografia para proteger la
confidencialidad, la integridad y el no repudio de la informacidon. Por lo cual establece
técnicas criptograficas y cifrado como son: Cifrado de la informacién cuando se requiere
trasferir o almacenar informacién sensible o critica, uso de protocolos seguros para las
redes Wifi, uso de protocold HTTPS con un nivel de cifrado actualizado.

El acceso remoto a la red LAN y los almacenamientos de informacion de la Entidad desde
una red externa serd a través de conexiones seguras VPN, que seran configuradas por
solicitud a la Oficina de Tecnologias de la Informacién.

Se debe contar con buenas practicas para la gestion de llaves criptograficas.

7.8 Politicas Seguridad en las Operaciones

Es necesario realizar la documentacién de los procesos operacionales a nivel de Tl, para
reducir riesgos asociados con ausencia de personal y afectaciones en la infraestructura
tecnoldgica.

MI-TI-01.W1

27



La paz con

legalidad [
es de todos

La Oficina de Tecnologias de la informacién garantizara que las operaciones Tecnoldgicas
se gesten de forma correctas y se brinde seguridad a las instalaciones de procesamiento de
informacién.

Los cambios en la Agencia deben ser tratados a través de un proceso establecido con el fin
de minimizar los riesgos de alteracion de los sistemas de informacion.

Segun la clasificacién de la informacién establecida por la Agencia, se establecen las
medidas de respaldo de la informacién a través de mecanismos como cintas, discos de
almacenamiento o en la nube.

Los responsables de la Oficina de Tecnologias de la Informacién definen anualmente un
cronograma de pruebas de restauracion que permita validar la integridad y disponibilidad
de la informacién almacenada, garantizando la confiabilidad del proceso ejecutado para la
politica de copias de respaldo de la informacién.

La Oficina de Tecnologias de la informacién es la encargada de aplicar los parches, controles
o remediaciones derivadas de la ejecucion de pruebas periddicas de andlisis de
vulnerabilidades.

7.9 Politicas Adquisicion, Desarrollo y Mantenimiento de Sistemas

La Oficina de Tecnologias de la Informacidn garantiza que los sistemas de informacién estén
asociados a lineamientos, procesos, buenas practicas y demads requisitos que sirvan para
regular los desarrollos de software internos en un ambiente controlado, asi mismo
identifica y gestiona los posibles riesgos referentes a seguridad de la informacién durante
todo el ciclo de vida del software.

La Oficina de Tecnologias de la informacién busca que la Seguridad de la Informacion sea
parte integral dentro ciclo de vida de desarrollo de los sistemas de informacion, para ello
establece un procedimiento para el desarrollo seguro de software, asi como un
procedimiento para la revision técnica y la deteccion de vulnerabilidades y el
procedimiento de cumplimiento de la politica.

La Oficina de Tecnologias de la Informacidon asegura que se disefie e implemente los
requerimientos de seguridad en el software, ya sea desarrollado o adquirido, que incluya
controles de autenticacidn, autorizacién y auditoria de usuarios, verificacién de los datos
de entrada y salida, y que implemente buenas practicas de desarrollo seguro

La Agencia a través de la Oficina de Tecnologias de la Informacion establece controles
técnicos para proteger la confidencialidad, integridad y disponibilidad de todos los sistemas
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de informacion que son publicos mediante herramientas de seguridad perimetral de
proveedores o de forma local.

Ademas, la subdireccion de gestion de la informacidn cuenta con un ambiente de desarrollo
y de pruebas seguro. Para el caso de desarrollo de software tercerizado la Oficina de
Tecnologias de la Informacion, exigira a los proveedores acuerdos de confidencialidad, con
el fin de establecer controles de seguridad de la informacién sobre los ambientes de
desarrollo y pruebas.

Los datos de pruebas que se utilicen durante todo el ciclo de vida de los sistemas de
informacién deben ser seleccionados, utilizados y custodiados de forma segura para evitar
fugas de informacion.

La Agencia a través de la Oficina de Tecnologias de la Informacién definird y elaborara los
lineamientos de desarrollo de software y velard por su respectivo cumplimiento.

7.10 Politica de relaciones con los proveedores

Para proveedores criticos de tecnologia que ameriten continuidad y disponibilidad de los
servicios, asi como de procesos misionales, la Agencia exige que cuente con planes de
continuidad de negocio y recuperacion de desastres definidos e implementados, de modo
gue el proveedor contratado pueda responder ante eventuales escenarios que afecten el
suministro de servicios o productos a la Agencia.

La Agencia controla las relaciones con proveedores, y en particular aquellos que tienen
acceso a la informacién. La informacidn esta suficientemente protegida con base a los
acuerdos y contratos correspondientes. Esta proteccidn debe contemplarse antes, durante
y a la finalizacién del servicio.

Cualquier cambio que se realice con algun proveedor de tecnologia sobre la infraestructura
tecnoldgica, debe aplicarse mediante el procedimiento de gestién de cambios establecido
por la Oficina de Tecnologias de la Informacién.

La Agencia realiza revisiones periddicas al cumplimiento de las Politicas de Seguridad y
Privacidad de la Informacién a los Proveedores.

7.11 Politicas de dispositivos moviles.

La Agencia establece las condiciones para el uso seguro de los dispositivos mdviles
(portatiles, teléfonos, inteligentes, tabletas, entre otros) institucionales que hagan uso de
servicios de la Entidad como son: Establecer contrasefias de acceso robustas, cifrar la
informacion almacenada, mantener el dispositivo mévil con el sistema operativo siempre
actualizado y con un antivirus activo.

Los funcionarios con equipos asignados a su inventario y contratistas con equipos en calidad
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de préstamo, no estan autorizados a cambiar la configuracion, ni Ia
instalacion/desinstalacion de las aplicaciones méviles de los dispositivos institucionales que
se les entregue como recurso para la ejecucion de sus obligaciones contractuales o
funciones.

Es responsabilidad del funcionario y/o contratista al que se le asignd o en su defecto, se le
realizo el préstamo del dispositivo mévil, evitar la instalaciéon de programas desde fuentes
desconocidas, evitar el uso de redes inaldmbricas publicas, y mantener desactivadas las
redes inaldmbricas como WIFI, Bluetooth, o infrarrojos en los dispositivos moviles
institucionales asignados.

Los colaboradores de la Agencia deben evitar conectar los dispositivos moviles
institucionales a puertos USB de computadores publicos, hoteles o cafés internet,
terminales, y demas sitios de acceso publico.

Los funcionarios y contratistas deben notificar los dispositivos méviles institucionales con
sospecha de infeccion por malware al personal técnico responsable de la Oficina de
Tecnologias de la Informacién para el proceso de andlisis, evaluacién y tratamiento del
incidente.

Los dispositivos moviles que son autorizados para salir de las instalaciones por la Agencia
deben ser protegidos mediante el uso e implementacion de los controles apropiados como:
cifrado de informacion, politicas de restriccidn en la ejecucidn de aplicaciones y de conexién
de dispositivos USB, inactivacion de accesos inaldmbricos cuando se encuentren conectadas
a la red LAN, entre otros.

Todos los dispositivos moviles propiedad de la Agencia pueden ser monitoreados vy
sometidos a la aplicacion de controles en cuanto a tipo, version de aplicaciones instaladas,
contenido restringido y de ser necesario se podrd restringir conexiones hacia ciertos
servicios de informacion que sean considerados maliciosos.

Es responsabilidad de los contratistas, adecuar sus equipos mdviles personales con niveles
de seguridad aceptables para el ingreso a los servicios de red LAN y almacenamiento de
datos de la Agencia donde se deberd como minimo tener actualizaciones del sistema
operativo y antivirus actualizado. Para verificar estos niveles de seguridad aceptables el
contratista deberd tener el visto bueno de revisién de la Oficina de Tecnologias de la
Informacion para su verificacion.

7.12 Politica de seguridad en el trabajo remoto

Toda informacién gestionada por la Agencia, y que sea accedida remotamente debe ser
utilizada solamente para el cumplimiento de las funciones del cargo o de las obligaciones
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contractuales con esta.

La Agencia a través de la Oficina de Tecnologias de la Informacién brinda los lineamientos
de seguridad digital para la proteccidn de la informacién a la que se tiene acceso, se procesa
o almacena en lugares en los que se realiza trabajo remoto y se hace uso de los recursos
tecnoldgicos autorizados por la Entidad para el desarrollo de las actividades de Trabajo
remoto.

La Oficina de Tecnologias de la Informacién establece los requerimientos para autorizar
conexiones remotas a la infraestructura tecnoldgica necesaria para la ejecucion de las
funciones de los servidores publicos y contratistas de la entidad, garantizando las
herramientas y controles para proteger la confidencialidad, integridad y disponibilidad de
las conexiones remotas.

La Oficina de Tecnologias de la Informacidn, elaborard un lineamiento con recomendaciones
sobre el entorno del sitio donde se va a realizar el trabajo remoto, con el fin de proteger la
confidencialidad, integridad y disponibilidad de la informacién.

Es importante establecer la responsabilidad frente a la seguridad de la informacién que
tienen los funcionarios y contratistas cuando realicen trabajo remoto, para no acceder a
paginas peligrosas, o insertar dispositivos de almacenamiento USB que puedan infectar los
equipos de la Agencia o equipos personales debido a que cuando se conecten de nuevo a la
red de la misma Agencia o a través de la VPN que se le brinda a funcionarios y contratistas
para el acceso a repositorios de informacion, puedan propagar software malicioso y generar
una violacidn a la seguridad de la informacion.

7.13 Politica de seguridad de las comunicaciones

La Oficina de Tecnologias de la Informacién realiza el blogueo a las paginas de contenido
para adultos, mensajeria instantanea y demas pdginas que no sean de uso institucional,
mediante el uso del filtrado web del firewall (ver politica de uso de internet).

La Oficina de Tecnologias de la Informacién asegura la proteccién de las redes y la
trasferencia de informacién. Segun corresponda, para los intercambios de informacion se
deberan considerar los documentos correspondientes de formalizacion del intercambio de
informacion y los acuerdos de confidencialidad.

La Oficina de Tecnologias de la informacién implementa y mantiene la separacién de las
redes virtuales para garantizar la confidencialidad de la informacién en la red de
telecomunicaciones de la Agencia.
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La transferencia de informacién deberd realizarse protegiendo la confidencialidad,
integridad y disponibilidad de los datos de acuerdo con la clasificacién del activo tipo
informacion involucrada y alineado al protocold de intercambio de informacion.

7.13.1 Politica de uso de Internet

La Agencia permite el acceso al servicio de internet, estableciendo lineamientos que
garanticen la navegacién seguray el uso adecuado de la red por parte de los usuarios finales,
evitando errores, pérdidas, modificaciones no autorizadas o uso inadecuado de la
informacion en las aplicaciones WEB.

La Oficina de Tecnologias de la Informacion tiene la responsabilidad de administrar las
autorizaciones y los cambios de permisos solicitados por los usuarios de la Agencia, previa
solicitud del jefe o coordinador de cada una de las dependencias u Oficinas de la Agencia.
Asi mismo, debe implementar herramientas que impidan la descarga de software no
autorizado y/o cédigo malicioso en los equipos institucionales, y controlar el acceso a la
informacion contenida en los portales de almacenamiento en la nube para prevenir la fuga
de informaciodn.

Los usuarios de los activos de informacidn de la Agencia deben tener acceso restringido a
redes sociales, sistemas de mensajeria instantanea, acceso a sistemas de almacenamiento
en la nube y cuentas de correo no institucionales. En caso de ser requerido por las funciones
del cargo o las obligaciones contractuales, el jefe inmediato debe remitir una solicitud al Jefe
de la Oficina de Tecnologias de la Informacidn, para que sea puesta a su consideracion. Toda
autorizacién sera objeto de auditorias y logs de seguridad para revisién del Administrador
de la infraestructura tecnoldgica.

Es responsabilidad de la Oficina de Tecnologias de la informacién, crear, normatizar,
implementar y optimizar herramientas, procesos y procedimientos que garanticen un uso
adecuado de internet por parte de los usuarios de la Agencia.

7.13.2 Politica de uso de mensajeria instantanea y redes sociales

La Oficina de Tecnologias de la Informacién en conjunto con la Oficina de Comunicaciones
deben definir las pautas generales para asegurar una adecuada proteccion de la informacion
de la Agencia, en el marco del uso del servicio de mensajeria instantanea y redes sociales,
por parte de los usuarios autorizados.

La informacion que se publique o divulgue por cualquier medio de Internet, de cualquier
funcionario, contratista o colaborador de la Agencia, que sea creado a nombre personal en
redes sociales como: twitter®, facebook®, youtube® likedink®, blogs, instagram, etc, se
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considera fuera del alcance de la politica General de la Seguridad de la Informacion y por lo
tanto su confiabilidad, integridad y disponibilidad y los dafios y perjuicios que pueda llegar
a causar seran de completa responsabilidad de la persona que las haya generado.

Toda informacidn distribuida en las redes sociales que sea originada por la Agencia debe ser
autorizada por la Oficina de Comunicaciones para ser socializadas y con un vocabulario
institucional.

La informaciéon misional o de uso interno de la Agencia trasmitida por la Oficina de
Comunicaciones a través de mensajes o redes sociales debe ser recibida, utilizada y
entregada o transmitida de manera confiable, coherentemente, exclusivamente a las
personas correspondientes y a través de los medios correspondientes, sin modificaciones ni
alteraciones, salvo que asi lo determinen las personas autorizadas y/o responsables de dicha
informacion.

Es prohibido utilizar el nombre de la Agencia en las redes sociales para difamar o afectar la
imagen y reputacién de los seguidores cuando responden comentarios en contra de la
filosofia de la institucion.

7.14 Politica de Gestion de los Incidentes de la Seguridad de la Informacion

Todos los funcionarios y/o contratistas deben conocer el método de reporte de eventos e
incidentes de seguridad de la informacidn que se realiza a través del correo
soporte_Tl@renovacionterritorio.gov.co.

La Oficina de Tecnologias de la Informacion tiene la responsabilidad de crear, normatizar,
implementar y optimizar herramientas, procesos y procedimientos orientados al
tratamiento efectivo de los incidentes de seguridad de la informacién.

Los procedimientos asociados al tratamiento de incidentes de seguridad de la informacion
deben incluir como minimo:

e Una clara identificacién y clasificacion del incidente, andlisis de causa raiz y analisis
de vulnerabilidad.

e Acciones orientadas a mitigar el impacto del incidente.

e Acciones orientadas a la contencidn del incidente.

e Acciones correctivas para reparar y prevenir reincidencia.

e Acciones que garanticen la comunicacion oportuna y efectiva a aquellos
colaboradores afectados de forma directa e indirecta por la ocurrencia del incidente.

Los procedimientos implementados también deben incluir una seccién que se refiera a la
recopilacién de cualquier evidencia que pueda ser necesaria para el andlisis como evidencia
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forense. Un conjunto de acciones especificas para preservar toda evidencia que debe ser
seguida cuidadosamente.

Las acciones requeridas para recuperarse del incidente de seguridad deben estar bajo
control formal. Solo personal identificado y autorizado debe tener acceso a los sistemas
afectados durante el incidente y todas las acciones correctivas deben documentarse con el
mayor detalle posible.

La informacién debe ser recopilada y revisada regularmente por la Oficina de Tecnologias
de la Informacidn, asi como los patrones o tendencias identificadas. Cualquier cambio en el
proceso realizado como resultado de la revisidon posterior al incidente debe procesarse
formalmente y generar mejoras o nuevas versiones del procedimiento de ser necesario.

Los colaboradores de la Agencia se obligan a informar a la Oficina de Tecnologias de la
Informacion cualquier incidente de seguridad que se presente de forma inmediata
utilizando los canales definidos en los procedimientos.

Es obligaciéon de los responsables del tratamiento de los incidentes de seguridad de la
informacion mantener en reserva la identidad del colaborador que reporta el incidente de
seguridad de la informacidn, en tanto se soluciona de forma definitiva el tratamiento al
mismo, si quien reporta el incidente de seguridad solicita de forma explicita e inequivoca la
reserva de su identidad.

Es responsabilidad de todos los colaboradores de la Agencia, reportar posibles debilidades
de seguridad de la informacidn a la Oficina de Tecnologias de la Informacién. Todo reporte
debe generar un plan de accién que derive en un flujo de tratamiento de la debilidad
reportada de forma suficiente y exhaustiva hasta su total resolucion.

Los resultados del tratamiento de los incidentes de seguridad de la informacién deben ser
reportados a la instancia correspondiente definida en los procedimientos dispuestos. Los
incidentes de alto impacto deben ser comunicados al jefe de la Oficina de Tecnologias de la
Informacion quien reportara si es necesario a la alta direccion.

La Oficina de Tecnologias de la Informacién debe contar con una bitacora de los incidentes
de seguridad de la informacién reportados y atendidos.

Si se descubre que algun usuario ha incumplido esta politica, puede estar sujeto a

procedimientos de tipo disciplinario. Si se considera que un delito ha sido cometido, se
tomardn las medidas correspondientes con las autoridades competentes.

7.15 Politica de revisiones de seguridad de la informacion
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Es responsabilidad de la Oficina de Tecnologias de la Informacién, garantizar la
implementacién y funcionamiento del sistema de gestion de seguridad de la informacién de
acuerdo con las politicas y procedimientos implementados, con el fin de realizar mejora
continua al sistema mismo.

Los directores, secretarios, jefes de oficina, jefes de drea y coordinadores, deben verificar y
supervisar el cumplimiento de las Politicas de Seguridad de la Informacién en su area de
responsabilidad.

La Oficina de Control Interno en conjunto con la Oficina de Tecnologias de la Informacion
deben asignar a un colaborador para realizar revisiones esporadicas no programadas con el
fin verificar el cumplimiento de las Politicas de Seguridad de la Informacién en las
instalaciones de la Agencia.

La Oficina de Tecnologias de la Informacién debe establecer mecanismos o procedimientos
para revisar periddicamente los Sistemas de Informacidén con herramientas automaticas y
especialistas técnicos.

7.16 Politicas de cumplimiento

La Agencia gestiona la seguridad de la informacién de tal forma que se dé cumplimiento
adecuado a la legislacién vigente. Para esto, analiza los requisitos legales aplicables a la
informacion, incluyendo los derechos de propiedad intelectual, proteccién de datos
personales, los tiempos de retencion de registros y los delitos informaticos.

La Agencia asegura el conocimiento y cumplimiento de las obligaciones legales en materia
de seguridad de la informacion. Por lo anterior, garantiza el cumplimiento de los derechos
de propiedad intelectual de terceros controlando la adquisicién y uso del software en la
Entidad. Debe determinar las responsabilidades para gestionar la proteccién de datos
personales.

8. APOYO O SOPORTE

8.1. Toma de Conciencia

La Oficina de Tecnologias de la Informacidn brindard campanas de sensibilizacion para los
funcionarios, contratistas de la Agencia para que tomen conciencia adecuada de politicas y
procedimientos sobre la seguridad de la informacion.

El Grupo Interno de trabajo de Talento Humano apoyara a la sensibilizacidn e los

funcionarios mediante sus capacitaciones de induccion y reinduccion.
35
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Los grupos internos de trabajo de contratacion de funcionamiento y misional apoyaran la
seguridad de la informacién, incluyendo dentro de las obligaciones generales de los

contratos de prestacién de servicios, la reserva y la confidencialidad de toda la informacion
que los contratistas manejen en el cumplimiento de sus actividades.

8.2. Comunicacion

El presente manual de politicas de Seguridad y Privacidad de la Informacidn serd comunicado
a todas las partes interesadas de la Agencia, a través de la Oficina de Tecnologias de la
Informacion y medios fisicos de ser necesario.

La AGENCIA DE RENOVACION DEL TERRITORIO - ART deberd establecer los canales accesibles
para la comunicacidon permanente de todas las politicas, procedimientos u otros documentos
que hagan parte del Modelo de Seguridad y Privacidad de la Informacién (MSPI), algunos
canales accesibles y formales para la comunicacidon son: Correo Electrénico, sitios web,
comunicaciéon impresa, charlas y capacitaciones.

8.3. Acuerdos de Confidencialidad

Que propendan por la privacidad y confidencialidad de la informacion, que se aplican a los
usuarios cuando se realiza el proceso de vinculacidon o contratacion de funcionarios y
contratistas que laboren para la Agencia.

9. MARCO LEGAL

- Constitucion Politica de Colombia 1991. Articulo 15. Reconoce como Derecho
Fundamental el Habeas Data. Articulo 20. Libertad de Informacidn.

- Coddigo Penal Colombiano - Decreto 599 de 2000.

- Ley 906 de 2004, Cédigo de Procedimiento Penal.

- Ley 87 de 1993, por la cual se dictan Normas para el ejercicio de control interno en
las entidades y organismos del Estado, y demas normas que la modifiquen.

- Decreto 1599 de 2005, por el cual se adopta el Modelo Estandar de Control Interno
MECI para el Estado Colombiano.

- Ley 734 de 2002, del Congreso de la Republica de Colombia, Cddigo Disciplinario
Unico.

- Ley 23 de 1982 de Propiedad Intelectual - Derechos de Autor.

- Ley 594 de 2000 - Ley General de Archivos.

- Ley80de 1993, Ley 1150 de 2007 y decretos reglamentarios.

- Ley 527 de 1999, por la cual se define y reglamenta el acceso y uso de los mensajes
de datos, del comercio electrénico y de las firmas digitales y se establecen las
entidades de certificacidon y se dictan otras disposiciones.

- Directiva presidencial 02 del aifio 2000, Presidencia de la Republica de Colombia,
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Gobierno en linea.

- Ley 1032 de 2006, por el cual se dictan disposiciones generales del Habeas Data y se
regula el manejo de la informacidn contenida en base de datos personales.

- Ley 1266 de 2007, por la cual se dictan disposiciones generales del Habeas Data y se
regula el manejo de la informacidn contenida en base de datos personales.

- Ley 1273 de 2009, "Delitos Informaticos" proteccién de la informacion y los datos.

- Ley 1437 de 2011, "Cddigo de procedimiento administrativo y de lo contencioso
administrativo".

- Ley 1581 de 2012, "Proteccidn de Datos personales".

- Decreto 2609 de 2012, por la cual se reglamenta la ley 594 de 200 y ley 1437 de
2011.

- Decreto 1377 de 2013, por la cual se reglamenta la ley 1581 de 2012.

- Ley 1712 de 2014, “De transparencia y del derecho de acceso a la informacion
publica nacional”.

- Ley 962 de 2005. “Simplificacion y Racionalizacion de Tramite. Atributos de
seguridad en la Informacidn electrénica de entidades publicas;”

- Ley 1150 de 2007. “Seguridad de la informacion electrénica en contratacién en
linea”

- Ley 1341 de 2009. “Tecnologias de la Informacién y aplicacién de seguridad”.

- Decreto 2952 de 2010. “Por el cual se reglamentan los articulos 12 y 13 de la Ley

1266 de 2008”.

- Decreto 886 de 2014. “Por el cual se reglamenta el articulo 25 de la Ley 1581 de
2012".

- Decreto 1083 de 2015. “Por el cual se reglamenta el articulo 25 de la Ley 1581 de
2012”7,

- CONPES 3701 de 2011 Lineamientos de Politica para Ciberseguridad y Ciberdefensa.
- CONPES 3854 de 2016 Politica Nacional de Seguridad digital.

10. REVISIONES DEL COMITE INSTITUCIONAL DE GESTION Y DESEMPENO

El Comité Institucional de Gestidn y Desempefio, realizara revisiones periddicas al Modelo
de Seguridad y Privacidad de la Informacidon teniendo en cuenta las siguientes condiciones
(entradas para la revisién por la Alta Direccién):

a. Seguimiento a las tareas, actividades o acciones asignadas.

b. Informe de resultados de las revisiones del Modelo de Seguridad de la Informacién al
interior de los procesos.

c. Resultados del ultimo ciclo de auditoria interna al MSPI (informe de Auditoria Interna).

d. Cambios en el contexto interno y externo que sean pertinentes al MSPI.

MI-TI-01.W1

37



La paz con Agencia de

legalidad Renovacion
es de todos del Territorio oe esaliORANAS

ENFOQUE TERRITORIAL

e. Propuestas o mejoras al MSPI por parte de los servidores publicos y contratistas.

f. Estado de acciones correctivas y de mejora (se evalua la eficacia de las acciones), para
Seguridad de la Informacidn sélo aplica las acciones correctivas y de mejora.

g. Retroalimentacion de las partes interesadas.
h. Resultados de la valoracién de riesgos y estado del plan de tratamiento de riesgos.

i. Vulnerabilidades y amenazas no tratadas adecuadamente en la valoracién previa de los
riesgos.

j. Revision anual de la politica, objetivos de Seguridad de la Informacién (su contenido y
cumplimiento en los diferentes procesos) por medio de planes de accidn.
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