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INFORME DE SEGUIMIENTO AL MAPA DE RIESGOS Y PLAN DE MANEJO DE

RIESGOS
N° DE INFORME 4.2
TIPO DE INFORME SEGUIMIENTO
PROCESO Direccionamiento Estratégico
RESPONSABLES Oficina de Planeacion — Lideres de Procesos

EQUIPO AUDITOR

Marisol Gutierrez Hernandez
Miguel Angel Saavedra Avila

1. OBJETIVO GENERAL

Realizar seguimiento a las acciones establecidas en el Plan de Manejo de Riesgos de gestion y
Corrupcion de la ART y evaluaciéon a los controles definidos para prevenir la materializacion de los
riesgos por proceso, con el fin de determinar su cumplimiento y efectividad.

2. OBJETIVOS ESPECIFICOS

» Evaluar el disefio de los controles y su efectividad.
» Establecer el cumplimiento del Plan de Manejo de riesgos.
» Determinar la materializacion de Riesgos.

3. ALCANCE

En cumplimiento del Plan Anual de Auditoria Interna vigencia 2019, se elabora el presente informe
teniendo como alcance la revision de los Mapas de Riesgos por Proceso, Controles y Acciones del
Plan de Manejo ejecutadas en la vigencia 2018.

4. CRITERIOS (NORMATIVIDAD)

e Ley 87 de 1993, articulo 12. Funciones de los auditores internos. c) Verificar que los controles definidos
para los procesos y actividades de la organizacion, se cumplan por los responsables de su ejecucién y en
especial, que las areas o empleados encargados de la aplicacion del régimen disciplinario ejerzan
adecuadamente esta funcion; d) Verificar que los controles asociados con todas y cada una de las actividades
de la organizacién estén adecuadamente definidos, sean apropiados y se mejoren permanentemente, de acuerdo
con la evolucién de la entidad; ) Mantener permanentemente informados a los directivos acerca del estado del
control interno dentro de la entidad, dando cuenta de las debilidades detectadas y de las fallas en su
cumplimiento.

e Ley 1474 de 2011, articulo 73. “Por la cual se dictan normas orientadas a fortalecer los mecanismos
de prevencion, investigacion y sancion de actos de corrupcion y la efectividad del control de la gestion
publica”.

e Decreto 648 de 2017, articulo 2.2.21.3.1. Sistema Institucional de Control Interno

¢ Guia Rol de las Unidades de Control Interno, Auditoria Interna o quien haga sus veces

e Guia para la administracion del riesgos DAFP 2014

e Séptima Dimension Manual Operativo Modelo Integrado de Planeacion y Gestidn, numeral 7.2.2
Gestion de los riesgos institucionales. DAFP.

e POL-SIG-03 MANUAL ADM DE RIESGOS ART V2
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5. PERSONAL ENTREVISTADO

PROCESOS Lider de Proceso / Delegado
Direccionamiento Estratégico Isabel Parra
Comunicacién Estratégica Jaime Hernando Triana Ciodaro
Planeacion Participativa Diego Andres Chaustre
Estructuracion de Iniciativas Para la ART Jose Alejandro Bayona Chaparro

Implementacién de Programas y Proyectos
Seguimiento y Evaluacién a Programas y Proyectos

Jenny Andrea Ramirez

Servicio al Ciudadano Oscar Alberto Porras Murcia
Gestion del Talento Humano Ofir Mercedes Duque Bravo
Gestion Asuntos Disciplinarios Luis Ramon Silva Gutierrez
Gestion Administrativa Gimena Melgarejo Pinzon
Gestion Financiera Luis David Giraldo Sierra
Gestion Contratacion Driana Cecilia Santamaria Florez
Gestion Soporte Informatico Sofia Yamile Salamanca Barrera
Gestion Juridica Marcela Bacca Palacios

6. METODOLOGIA

Con el fin de hacer la revision de la informacién se programaron mesas de trabajo con los lideres de
procesos y en las mismas se revisaron las evidencias documentales.

En una matriz Excel, se evalu6 cada uno de los riesgos analizando los objetivos de los procesos,
clasificacion, causas, controles y ejecucion de acciones establecidas en el Plan de Manejo de los
riesgos.

Para evaluar el estado de las acciones determinadas en el Plan de Manejo de Riesgos, se establecieron
los siguientes criterios:

» Cumplida: La accion establecida se cumple y se tienen los soportes correspondientes.

» No Cumplida: La accién no se ejecuto en el periodo o vigencia.

» En ejecucidn: La accién es permanente o continua en implementacion

» No _es una Accién: La accion determinada no esta redactada de forma que sea posible

establecer la labor realizada y que esta genere un producto.

Con base en lo anterior, se determiné el porcentaje de cumplimiento del Plan de Manejo.

Para la evaluacion de los controles se establecieron los siguientes criterios:

» Efectivos: Los controles permitieron prevenir la materializacion del riesgo, estan definidos de
manera adecuada y se encuentran documentados.

» No efectivos: Los controles no se determinaron con el fin de prevenir la ocurrencia del riesgo

» Parcialmente Efectivos: aunque los controles permitieron prevenir la materializacion del riesgo,
en conjunto estan definidos de manera inadecuada y/o no se encuentran documentados por lo
cual podrian no ser efectivos.

» No es un Control: La redaccién del control o controles en conjunto, corresponden a actividades
y no a las acciones establecidas a través de politicas y procedimientos que contribuyen a
garantizar que se lleven a cabo las instrucciones de la Direccion para mitigar los riesgos que
inciden en el cumplimiento de los objetivos. (COSO 2013 — Actividades de Control).

Con lo anterior, se evalud el disefio, efectividad y se generaron las respectivas recomendaciones por
proceso.
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PROCESO DIRECCIONAMIENTO ESTRATEGICO

Inadecuada
formulacién
en los planes,
programas y
proyectos
institucionales

1. Se cuenta con
personal competente
2. Revision de la
informacién generada
por las Dependencias
por parte de Lideres
de proceso o GIT

3. Normatividad
actualizada sobre
sobre la materia.

3. Verificaciéon o Vo.Bo
por parte del Jefe de la
O.P. de los planes y
proyectos formulados

1. Revisary
ajustar los
procedimientos
relacionados
con los planes,
programas y
proyectos en
relacion a la
actividad de
revision y
puntos de
control

ESTADO
DE LAS
ACCIONES

En
ejecucion

=FECTIVIDAD

DE LOS

CONTROLES

Parcialmente

efectivos

OBSERVACIONES

Respecto a la actividad, se elaboré el procedimiento PD-DE-04

Actualizacion Proyectos de Inversion SPI, sin embargo, esta
pendiente el ajuste de los demés procedimientos del proceso con
sus respectivos puntos de control de cara a la planeacion
estratégica, para efectuar en 2019 teniendo en cuenta la nueva
metodologia de Riesgos.

Frente a los controles, contar con el personal competente, y
Normatividad actualizada sobre sobre la materia, no son
controles, los demas: Revision de la informacion generada por las
Dependencias por parte de Lideres de proceso o GIT y
Verificacién o Vo.Bo por parte del Jefe de la O.P. de los planes y
proyectos formulados, deben apoyarse en acciones relacionadas
con el acompafiamiento y /o asesorias brindadas a las
dependencias para que se realice una adecuada formulacion de
todos los planes institucionales, considerando que no son
totalmente efectivos toda vez que en los ejercicios de auditoria y
seguimientos de la vigencia 2018 realizados por Control Interno,
se encontraron debilidades relacionadas a la formulacion de
actividades - metas e indicadores, especificamente relacionadas
a una ausencia de "Metodologia para la Planeacion y Seguimiento
Institucional" lo cual puede generar la materializacion del Riesgo.
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Inoportuno o
inadecuado
seguimiento a
la gestion de
la Entidad.

1. Se cuenta con
indicadores de gestién
para realizar el
seguimiento de los
planes, programas y
proyectos.

2. En las hojas de vida
de los indicadores e

instrumentos de
planeacion se
establece la
periodicidad o]

frecuencia para la
medicién.(Normativid
ad aplicable)
3. El resultado de la
medicion se publica
en pagina web

Analizar la
posibilidad de
optimizar la
herramienta o
desarrollar un
aplicativo que
permita el
seguimiento y
generacién de
alertas.

No es una
Accion

Parcialment
e efectivos

Respecto a la actividad, se plante6 pero no dado que se considera
importante, se va a mantener en 2019 para someterla a
aprobacion por la alta direccién. Si bien, se identifico esta
actividad con el fin de atacar las causas identificadas y evitar la
inoportunidad en seguimiento a la gestion institucional, se
considera necesario incluir la posibilidad de que no se tengan
debidamente determinados los indicadores con los cuales se
realiza el seguimiento o que los indicadores con los cuales
actualmente se realiza el seguimiento a la gestion no presenten
valor agregado a la operacién de los procesos o no miden
efectivamente la operacién de proceso y por ende no conllevan a
la toma de decisiones por la Alta Direccién; para esto se sugiere
tener en cuenta los resultados de las auditorias a procesos de la
vigencia 2018 en la cual se presenté como un posible riesgo
"Contar con métodos no confiables para la evaluacion de la
gestion de los procesos, que permitan detectar y corregir las
desviaciones que se presenten y que puedan afectar el logro de
sus objetivos", lo cual se observé en 6 de los procesos. Frente a
los controles, es pertinente revisarlos dado que no corresponden
a lo que efectivamente debe ser un control.
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PROCESO COMUNICACION ESTRATEGICA
ESTADO | EFECTIVIDAD
DE LAS DE LOS OBSERVACIONES
ACCIONES | CONTROLES

1. Enviar un correo Frent_e al Control, se informa por eI_ Ll'dt_ar del Proc_esp que
solicitando que la anterlorrnente se entregaban dg la Subdireccion de Segum_m_anto y
informacion oficial Evaluac_:lon_las Flchas. establecidas como contrc_)!, y en Ia_ Oficina de
n L, Comunicaciones se ajustaban; con el fin de agilizar y evitar errores
Se genere| . sea Unicamente la manuales, Comunicaciones pre disefia la ficha y la envia para que en
informacion | Fichas que|que suministra la la Subdireccion incluyan la informacion; en este caso el control
imprecisa elabora la|Subdireccion  de respecto a la calidad de la informacion, esta a cargo de la
relacionada Subdireccién Segwml_elnto y Cumplida Efectivos Subdireccién. La ac_ﬂwdad esta cumplida y se soporta con correo del
| de Evaluacién, y que 16 de octubre. Si bien no se reporta la materializacion del riesgo en
icnc'zgrvenciéna Seguimiento |se permita el Ig vigencia, se pudo haber presentado sin que se haya perc_atado el
_ y Evaluacion | acceso al sistema lider del proceso por lo cual es necesario que se analicen los
de la Entidad de informacion controles entre las dependencias responsables. Se sugiere que con
para que el la nueva metodologiq qe riesgos, se analicgn las actividades de
qil control con el procedimiento de la Subdireccién, y como lider del

5:?:;80 sea agity proceso al hacer el seguimiento.
Se resalta que "Falta de recursos..." no es el riesgo sino una causa
Elaborar  pliegos de un riesgo no deterr_ninado relacionado con la implemer)taci_én de
la Estrategia de Comunicaciones.
Falta de para pro_c;eso de Por otra parte, se observa que el control descrito no es control; el
recursos contratacion  con control es una herramienta y se debe derivar en una accién
para la B recursos del FCP, establecida en procedimientos y politicas. Respecto a la accion del
implementac Gestion con reallz_ar_ plan de manejo del riesgo, se informa que se esta ejecutando el
ion de la el Fpndo seguimiento al Cumplida No es un Contrato No. 886 del 13 de agosto de 2018 (proveedor Rafael Poveda}
Estrategia Colombia en | proceso de Control TV), con recursos del FCP y con esto se informa que se implemento
q Paz seleccion del la estrategia, el Jefe de comunicaciones es supervisor del contrato, el
e o contratista, la firma cual se prorrogé hasta 31 de julio 2019 (Soporte: Contrato).
Comunicacio del contrato y Con lo anteriormente sefialado, es pertinente poner a consideracién
nes supervision del si la "Estrategia de Comunicaciones" de la ART se ejecuta
. Unicamente con recursos externos y en esas condiciones el riesgo es
mismo. susceptible de ocurrencia con una alta probabilidad. Se sugiere
revisar en la aplicacién de la nueva metodologia de riesgos, analizar
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las causas internas y la manera de mitigarlas a través de actividades
de control establecidas en procedimientos.
Aunque el riesgo no se materializd, se determina en el presente
seguimiento, que el control identificado no es adecuado ni efectivo
para evitar la materializacion del mismo, puesto que debe estar
enfocado al cumplimiento de la ejecucién de actividades establecidas
en la estrategia con el fin de evaluar su implementacion.
Perdida de El control esta a cargo de Soporte Informatico por lo tanto se analiz6
informacién |Copias  de|Enviar solicitud a con esta dependencia pudiendo determinar que este riesgo no
de la pagina |seguridad y|Soporte c_orrespondg e_xl Proc_e-so de (Eomum_camones y si se_tratara} _de un
web de lallineamientos | Informatico No No es un riesgo de pérdida de mformgcmn, se tienen en soporte informatico Igs
Entidad por|que realiza|solicitando el envio | cumplida Control controles como e! back diario y servidores en EEUUy Europa. segun
. lo evaluado, la pagina web no presenta ningun riesgo de pérdida de
falta dela oficina de de los Back up informacién. La accién determinada en el plan de manejo no se
respaldo de|Tecnologia |mensuales ejecutd y el riesgo no presenta materializacién. Es pertinente evaluar
los datos. 0 ajustar este riesgo.
El riesgo se controla por redes sociales pero en algunos casos se
Protocolo de informa que no es posible el seguimiento sobre todo en medios
. comunicacion | Enviar protocolo regionales verificar la aplicacion del control que se refiere al Protocolo
Se  brinde|es con lineas de de Comunicaciones; respecto al control "Comunicacién con los
informacion | de mensaje y comunicaciones y Gerentes regionales" no es un control. Por su parte, el riesgo es de
imprecisa a|voceros | p . imagen y no estratégico dadas las condiciones observadas en la
. : a linea de . Parcialmente |. o ) - . .
los medios | autorizados : Cumplida . identificacion. Frente a la accién establecida en el Plan de Manejo del
de Comunicacién | MENSAESs de efectivos riesgo, se tiene como soporte de cumplimiento el correo de remision
comunicacié | con los | @cuerdo con del Protocolo.
n gerentes y |instruccion de
coordinadores | Presidencia Se sugiere ajustar con la nueva metodologia e incluir acciones que
regionales involucren a los responsables de la implementacion o cumplimiento
de lo establecido en el Protocolo.
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PROCESO PLANEACION PARTICIPATIVA
ESTADO EFECTIVIDAD
DE LAS DE LOS OBSERVACIONES
ACCIONES | CONTROLES
1. Disefio El levantamiento del riesgo se realizd posterior a la ejecucion de
metodolégico de la actividades relacionadas con el proceso, por lo tanto no se tienen
estrategia de registros de la materializacion.
ng L la socializacion Fortale_cer Respecto a la actividad, se informa que la misma se desarrollara una
socializacion |2 capacitacion | Mecanismos vez se realice nuevamente el proceso por lo cual se sugiere que con la
de la ruta|del personal en la|de implementacién de la nueva metodologia del DAFP, se realice el
PDET Nno | estrategia de | seguimiento En No es un andlisis respecto al riesgo, causas y controles, considerando que estos
llegue socializacion para la| . i Control ultimos corresponden mas a actividades que se ejecutaron durante la
pedagogicam |3. Seleccion del|socializacion €jecucion ontro vigencia.
ente a todos |Personal con las|de| proceso Respecto a las actividades y controles que se establecieron como
los actores del | ¢@pacidades para participativo actividades (no correspondiendo al concepto de control), en 2018 se
territorio socializacion PDET hizo el disefio de la metodologia y en 2019 se van a empezar a revisar
' 4. Seguimiento al resultados. La Capacitacién y Seleccion de personal que ya esta
proceso de contratado quedaron para 2019 en cada regional, al igual que el
socializacion Seguimiento al proceso.
Identificacion
de
agrupaciones |1. Revisién de |Hacer el El levantamiento del riesgo se realiz6 posterior a la ejecucién de
de veredas | actas de | levantamient actividades relacionadas con el proceso, por lo tanto no se tienen
que no | nucleacién alo No es un [Qeg'sms de |Ia ma.te.ga'ézac'o.”% ami g i
respondan  a | nivel nacional | cartografico | Cumplida especto a la actividad, se informa que la misma se desarrollara una
las divisiones | 2. Validacion | a través de la Control vez se reahcc_a,nuevamente el proceso porJo cual se sugiere que con la
(- . implementacion de la nueva metodologia del DAFP, se realice el
politico  |comunidad  en|georreferenc analisis respecto al riesgo, causas y controles, considerando que estos
administrativa | campo lacion ultimos corresponden mas a actividades que se ejecutaron durante la
S vigencia.
tradicionales. Accion esta cumplié y se tiene actas
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No Convocar a

1. Identificacién de
actores del

todos los s .
actores (lideres territorio, a traves : . . o . . L,
campesinos del mapa de|l.Validar Ila El levantamiento del riesgo se realizo posterior a la ejecucion de

actores.

convocatoria

actividades relacionadas con el proceso, por lo tanto no se

?ég'rcezsémames 2. Definir  los|con el mapa tienen registros de la materializacion.
de grupos de meo'"is adelffua‘{"?s de actores Respecto a la actividad, se informa que la misma se desarrollara
muijeres, ggrg ?O:\agc':;?g;?; junto a los una vez se realice nuevamente el proceso por lo cual se sugiere
yjctimas, 3. Seguimiento a I Ilderes_ de la cumplida No es un que con la mplerp_er_ﬂamon de la nueva metodologia del DAFP,
jovenes, realizacion de la comunidad Control se realice el andlisis respecto al riesgo, causas y controles,
asociaciones) | ..o toria 2.Realizar el considerando que estos Ultimos corresponden més a actividades

los que deben
estar o asistir
durante el
proceso

participativo de
planeaciéon del
PEDET.

4. Contar con una
entidad operadora
gue se encargue
del apoyo logistico
a tiempo.
5. Disponibilidad
de recursos

ajuste de
actividades y
reprogramarl
as

que se ejecutaron durante la vigencia.
Las actividades planteadas se ejecutaron en 2018. Los controles
se ejecutaron como actividades por lo cual se sugiere ajustar con
el concepto de control y en el marco de la metodologia el DAFP.
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PROCESO ESTRUCTURACION DE INICIATIVAS

ESTADO
DE LAS

EFECTIVIDAD
DE LOS

ACCIONES CONTROLES

OBSERVACIONES

1. Priorizacion de

proyectos a estructurar

Respecto a los controles 1 y 2, se ejecutaron a través

de acuerdo al comité de 1. Realizar de mesas técnicas regionales, (no se ejecutaron como
estructuracion mesa técnica se determinaron en el mapa en su momento porque el
o de la DEP comité no se cred). Frente al control 3. Informar y
Estructurar 2. Comités de : o i
rovectos v no | sequimiento_ de  |a | PA@ generar retroalimentar en territorio de la formulacion del
proy y =guimt las En Parcialmente |proyecto, se realiz6 una capacitacion vy, el control 4
poder acceder | Direccion a la h . . . . : : "
. erramientas | ejecucion efectivos Manual Operativo se encuentra en implementacion.
a recursos de | estructuracion de - : : ;
) o de estudio al Se sugiere revisar y ajustar los controles con la nueva
cofinanciacion | proyectos para oz . :
cumplimiento de tiempos comité para la metodologia de riesgos. _ .
3 Informar toma de Respecto a la accidn establecida, se estan ejecutando
rétroalimentar ex decisiones las mesas técnicas sin embargo no se van a presentar
o al comité previsto toda vez que no se implemento.
territorio de la
1. Validar con actores de
territorios y comunidad,
Estructurar la pertinencia de la - e .
P L La actividad se cumplié en noviembre de 2018, en una
proyectos que | estructuracion de : . o .
. primera reunion con 9 coordinaciones regionales, en
no sean | proyecto. 1. Socializar la . )
) - - . enero de 2019 en jornada de coordinadores y en febrero
identificados a | 2. Verificar documentos | metodologia . .

. ) . . de 2019 con todos los técnicos de las regionales lo cual
partir de | soporte de la necesidad | de Cumplida Efectivos se soporta con listado de asistencia y agenda (Correo)
planeacion de la estructuracién de | construccion P - yag .

articipativa | proyecto. (lo hace la|delos PDET Respecto a_Ios con_troles se ejecutaron el primero en
P - ' mesas técnicas regionales y en la DEP se verifica la
en los|mesa regional en la

territorios

visita de verificacion lo
cual queda determinado
en las fichas)

ficha de conformidad con el segundo control.
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1. Realizar el archivo
correcto de la carpeta de
cada proyecto de acuerdo
a las directrices del Archivo

1. Capacitar a
las regionales

Para el cumplimiento de la actividad se hizo una

General de la Ngcién. y personal itacis - 4 dient e de |
Pérdida de 2. Ase.gurar espacios y técnico a capacitacion previa y esa pendaiente .Ora - e 10S
documentos herramientas adecu_adas cargo de la En _ proyectos. Soportes: Listado de aSISteQCIg. _S,e
para el correspondiente , . ., Efectivos | ejecutaron los controles y no se reporta materializacion
soporte de los hi de d t custodia y| ejecucién : . : .
proyectos arehivo 06 dOCuUmentos | anejo  de del riesgo, sin embargo, se debe revisar si reaimente
3. Documentar el proceso este es un riesgo que impacto el cumplimiento del
para  conocimiento  y|documentos

objetivo del proceso o puede ser una causa.

asociados a
los proyectos

consulta de las personas
directamente relacionadas
con los documentos de los
proyectos

PROCESO IMPLEMENTACION DE PLANES Y PROYECTOS

ESTADO | EFECTIVIDAD
DE LAS DE LOS
ACCIONES | CONTROLES

OBSERVACIONES

Inadecuada |1.Decreto 1915 de|Mantener Respecto a los Controles, si bien el decreto contiene los
estructuracié |Marzo de 2017/|actualizado y lineamientos del mecanismo de obras por impuestos no
n y | constitucion del | fortalecer al es un control por si mismo, del mismo modo las
formulacion | Banco de Proyectos | equipo capacitaciones corresponden a una accion; el tercer
de los técnico de la , No es un |control se ejecuta a través de la "Ficha de Revision de
. . Cumplida L o . .
proyectos 2.Informacion y |ART y brindar Control Cumplimiento de Requisitos" archivo que contiene los
postulados socializacion a las|acompafiami requisitos y con el cual se verifica por parte del
para los |regiones sobre lajento a las profesional del equipo segun el sector, se diligenciay se
Bancos  de|estructuraciéon y | Entidades notifica al ente territorial y se realizan las mesas técnicas
proyectos: lineamientos de los | postulantes donde se le entrega la ficha. No obstante a que no se
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obras por
impuestos vy
ART

proyectos

3.Revisién por parte
del equipo técnico de
la Subdireccion de
Calificacion y
Financiamiento-

Direccion Ejecucion
y Evaluacion, sobre
los lineamientos vy
requerimientos para
la estructuracion de
proyectos (Manuales

)

Gestionar la
viabilizaciéon

de los
proyectos en
la entidades
nacionales y
territoriales

Cumplida No

es

Control

un

reporta la materializacion del riesgo, se determina en el
seguimiento que dos de los controles establecidos no
corresponden al concepto y ejercicio de control, por lo
tanto en conjunto no se evalian como efectivos.
Respecto a la accién #1, se fortalecio el equipo con dos
servidores nuevos quienes se encargan de apoyar la
depuracién de la base de datos de los proyectos (registro
de Informacion) archivo "Seguimiento de Iniciativas"
donde se actualiza el estado del proyecto, la otra
persona apoya el acompafiamiento a los postulantes en
uno de los 5 sectores; se tiene otro archivo Proyectos
Ejecucion, el cual es actualizado por todos los
funcionarios para la elaboracién de reportes de estado
de los proyectos.

Respecto a la segunda accion, se elaboran las fichas de
viabilidad donde se describe si cumple o no para definir
se es viable a cargo del equipo de acompafamiento,
cuando no es viable se le notifica al postulante para
revisar en reunién y se dejan actas como constancia.
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El futuro

es de todos

Agencia de
Renovacion
del Territorio

Situaciones o
posibles
problemas en
la

1. Se establecen
compromisos formales
con las entidades que
financian los
proyectos.

2. Herramienta MGA

Es necesario dar claridad al riesgo en su descripcion
para poder determinar si los controles son efectivos. Se
informa en el seguimiento que se refiere puntualmente a
la ejecucién de los proyectos y dentro de las acciones se
realizan visitas de los funcionarios a los proyectos,

implementaci Web I oo | Fortalecer las adicionalmente se realizaron capacitaciones al equipo
6n o | /V€b parafievar a cabo ) ' de trabajo; se identificaron factores de riesgo por temas
: i control y seguimiento | actividades . No es un . :
ejecucion en oor parte de los|de Cumplida Control de tipo contractual considerando como factores de
algunos de responsables del | supervision riesgo que las licitaciones quedan desiertas, con lo cual
los proyectos . se deben replantear los controles dado que el
) -2 proyecto (ART, DNP vy | 5 equipo - . :
de inversion | sectores) Sistemas de téenico seguimiento se realiza por el SPI (sistema de
priorizados seguimiento SPI. informacion del DNP), una vez se determine el riesgo
en los Bancos | 3.Decreto 1915 y el puntual en la ejecucién de los proyectos es posible
de Proyectos |Manual de Obras por determinar el incumplimiento del objetivo del proceso
Impuestos gue es frente a lo cual se debe analizar el riesgo.
Es necesario aclarar que este riesgo se refiere a los
proyectos de cofinanciacion del Banco de Proyectos que
1 Requisitos esta en construccion.
Los proyectos hébilitantes q ara Se determind como accion la formacion de un comité sin
. P embargo no se conformd dicho comité y en su lugar se
registrados presentar un | Establecer un .,
no cumplen | proyecto Comité de anallzo_ una propuesta de __reer_nplazarlo por una
con las ' Imolementaci No No es un | herramienta de criterios de calificacion de los proyectos
. mp cumplida Control la cual aun no esta definida.
necesidades |2. Dar a conocer a la |6n de .
de los| Entidad  Territorial | proyectos Respect.o. @ los controles:
o 1. Requisitos habilitantes para presentar un proyecto:
territorios sobre el proyecto

Estén por definir con los "Criterios" en evaluacion, y el 2.
Dar a conocer a la Entidad Territorial sobre el proyecto:
también se encuentra pendiente y se sugiere replantear
dado gque no es un control sino una actividad.
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El futuro

es de todos

Agencia de
Renovacion
del Territorio

Demora en la
ejecucion de
pequefios

proyectos de
infraestructur

a rural vy 3

proyectos de
reactivacion

econdmica,

productivos y
ambientales

de alcance
local

1.Controlar los tiempos
del proceso contractual
de socios estratégicos

2. Revision y
aprobacion de la ART
de los documentos
soporte de la
estructuracion
(Comites)

. Realizar
seguimiento constante
a los socios
estratégicos y a los
proyectos para
asegurar el
cumplimiento de los
tiempos (Comités)
4. Documentar el
proceso de ejecucion
para evitar reprocesos

Documentar
en los
manuales las
acciones
necesarias de
supervision 'y
seguimiento
para asegurar
la ejecucion
de proyectos
en los
tiempos
establecidos

En

ejecucion

Parcialmente
efectivos

La actividad estd planteada para desarrollar en la
vigencia 2019 y se observa que este riesgo se encuentra
asociado al riesgo 2 "Situaciones o posibles problemas
en la implementacién o ejecuciéon en algunos de los
proyectos de inversion priorizados en los Bancos de
Proyectos " por lo cual se sugiere ajustar el mapa de
riesgos del proceso de manera conjunta entre las
dependencias responsables del proceso.
Respecto a los controles, aunque no se reporte
materializacién del riesgo, no se pueden evaluar como
efectivos puesto que se determiné ejecucién de
actividades para 2019.

PROCESO SEGUIMIENTO Y EVALUACION

ESTADO
DE LAS

EFECTIVIDAD
DE LOS

OBSERVACIONES

ACCIONES CONTROLES

Que la
informacion
recibida para
realizar el
seguimiento

de los planes

1. Revision de la informacion
antes de suministrarla por
parte de los enlaces de las

manual

Establecer

un
de

usuario para el

areas respor)sab_lgs manejo de la

(procedimiento consolidacion malla de

informacion) .
validacion.

2.Lineamientos para reporte

En
ejecucion

Parcialment
e efectivos

Es pertinente ajustar la redaccion del riesgo toda vez
gue como se establecié podria ser una causa.
Se acordo6 con los responsables de la informacion,
una estructura base para el reporte. Dentro de los
controles se encuentra la revision de la informacion
la cual se determina en las fichas ya parametrizadas.
Respecto a la malla de validacion en los controles no
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El futuro

es de todos

Agencia de

Renovacion
del Territorio

0 proyectos no
sea adecuada

de la informacion (Documento
Fichas de Seguimiento en

se aplica pues se encuentra en construccion, por lo
tanto la accion #1 determinada en el plan, se

evaluaciones
realizadas a
los programas
y proyectos

informe de evaluacion vy
socializacion  del mismo
(procedimiento de evaluacién)
4.Disefio de los requisitos
minimos que garanticen la
calidad en cuanto a
experiencia de la firma

(nracodimiontn do ovaliiacidn)

programas Yy
proyectos-ART

estructuracion) B Crear un encuentra en ejecucion. Respecto a la accién dos,
%f'\é'rari']chgnva“d:c'gg F:Z?_‘b:aa médulo en el En se estan definiendo las variables y del formato de
'(F”tro pa'ra Ia%l;se) ID€- | sistema de ejecucion reportes que se van a generar en el médulo de
' informacion de seguimiento dentro del sistema Unico de informacion
la ART de la ART. Se sugiere ajustar los controles teniendo
en cuenta la metodologia de Riesgos del DAFP.
Falta o] . . L
: Es necesario dar claridad a la denominacion del
inadecuado Establecer . . , . )
T : riesgo debido a que esta relacionado con el riesgo 1
seguimiento a . reuniones , :
Manuales operativos vy o del proceso. Del mismo modo se sugiere para los
los programas o periddicas para o . .
y proyectos de procedimientos donde se revisar el En No €s un controles. Respecto a la actividad establecida esta
. o finen | lineamientos. - : L, formulada para ejecucion en 2019, sin embargo se
intervencion definen los eamientos cumplimiento al| ejecucion Control . para €] . g
. - informa que la lider del proceso ha venido realizando
de la Agencia seguimiento a o o . )
comités de seguimiento con las Subdirecciones. Se
frente a la los programas y . -
) S tiene una propuesta del esquema de seguimiento y
informacion proyectos S
; otra de procedimientos.
consolidada
1.Se adelanta la gestion
necesaria para la consecucion
- de recursos con las entidades
Omitir o tomar | pertinentes
acciones no|2.Control y supervision sobre
pertinentes el desarrollo y resultado de la . .
evaluacion or arte del Revisar, ajustar i i
frente a los p p rocedimiento Se deben ajustar los controles debido a que
resultados de | responsable _ ge evaluacion a En No es un |corresponden mas a actividades. Frente a la accién
las 3.Acta de entrega final del ejecucion Control | determinada para ejecucion en la vigencia 2019 y ya

se tiene una propuesta pendiente de aprobacion
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El futuro

es de todos

Agencia de
Renovacion
del Territorio

Dar respuesta
fuera de
términos a las
PQRSD
radicadas en
la Entidad

Radicacion de las PQRSD
a través de Orfeo
Clasificacion y Traslados
a Dependencias o]

Entidades competentes
Capacitaciones y
sensibilizaciones a
delegados y/o
responsables para el
tramite de PQRSD
Aplicativo de Registro

(Excel) para el control de
los términos de respuesta

Requerimientos
periédicos a las
dependencias para dar
respuesta oportuna

PROCESO SERVICIO AL CIUDADANO

ESTADO
DE LAS

EFECTIVIDAD
DE LOS

ACCIONES CONTROLES

1. Reiterar a los
Directores, Jefes de
Dependencia y GIT,
descargar  yl/o dar| Cumplida

respuesta a las PQRSD
sin tramitar con corte a
mayo 2018

Parcialmente

2. Solicitar a la Alta efectivos

Direccién, para que a
través de un
comunicado a las
diferentes dependencias
se asigne funcionarios
delegados con un perfil
adecuado, diferente al
asistencial, para la
debida gestién, control,
seguimiento y respuesta
de PQRSD

Cumplida

OBSERVACIONES

Se implementaron nuevos controles a partir
del CMS vy se ejecutaron los controles sin
embargo el riesgos se sigue materializando.
Frente a las acciones, en la ejecucion de la
primera, se presentan los boletines en
Comités Directivos; Para la segunda
actividad, se emitieron: Circular 11 de
marzo de 2018 y Circular 00009 de marzo
de 20109.
Respecto a los controles, ni la radicacion ni
las capacitaciones son controles si se sigue
materializando el riesgo es porque los
controles no son efectivos, por lo cual se
sugiere ahondar mas en causas asociadas
al talento humano y su relacion al
compromiso, y definir nuevos controles en
la actualizacion del Mapa de Riesgos con la
nueva metodologia del DAFP.
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El futuro

es de todos

Agencia de
Renovacion
del Territorio

Clasificar,
trasladar o]

Revision por

1.
parte del

Realizar
capacitaciones
sensibilizaciones a

y
los

La accion establecida se ejecutd, se
realizaron capacitaciones y
sensibilizaciones a los funcionarios
delegados para el control, seguimiento y

responder las funuonano_delegado de la funcionarios delegados| Cumplida No es un respuesta a las PQRSD. Respecto al
PQRSD en | dependencia, la Control .

X .. para el control, control se debe formular de conformidad
forma competencia y tipificacion - : - "
incorrecta seguimiento y respuesta con la metodologia de administracién de

a las PQRSD Riesgos del DAFP con el fin de que sea

efectivo y evite la materializacion del riesgo.

PROCESO GESTION DE TALENTO HUMANO
ESTADO EFECTIVIDAD

DE LAS

DE LOS

ACCIONES CONTROLES

OBSERVACIONES

Inconsistencias
en la afiliacion
al Sistema de
Seguridad
Social

Lista de chequeo

de los

documentos que | Seguimiento
se requieren al|periddico
momento del | (mensual) a
ingreso. las

Ingreso al | afiliaciones
Sistema al Sistema
SINERSIS de

Revision al | Seguridad
momento de | Social
liguidacion de la

némina

Cumplida

Parcialmente
efectivos

Se debe analizar porque en si mismos no son riesgos del proceso de
conformidad con el objetivo del mismo. Se sugiere analizarlos como
causas o actividades. Respecto a los controles, se deben ajustar,
"Ingreso al Sistema SINERSYS" no es un control; por tal razén se
evallan en este seguimiento como parcialmente efectivos
considerando que el riesgo no se ha materializado.

Se cuenta con el listado de documentos para el ingreso por funcionario,
otro control en el formato diligenciado por el funcionario de ese estado
de afiliacién a EPS y Afiliacibn Pension. Adicionalmente se realiza la
verificacion en el sistema ADRES sistema de informacién de seguridad
social en salud del Ministerio de Proteccion. En pensién se solicita el
certificado de estado por la entidad de pension actualizada.
El formato Diligenciado lista de chequeo verificado, se ingresa por
parte del funcionario de TH con la informacién de la seguridad social.

Se recomienda incluir estos controles.

Accién: Cuando se realiza Mensual al realizar el pago a la seguridad
social y se envia via correo electronico a los funcionarios notificando el
pago con las entidades donde se encuentra afiliado y los descuentos
de ley.
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Agencia de
Renovacion
del Territorio

El futuro

es de todos

1. Realizar Se recomienda ajustar la redaccion del riesgo, dado que no seria "Falta
_ campanas o] reporte..." sino reporte inoportuno.
Induccion Y | ICapacitacio Se realiz6 camparia de sensibilizacién con banner en la pagina web en
Falta o reporte | Sensibilizaciones a|pes 3 |as link de talento humano, con manual del usuario de la ARL Positiva.
inoportuno  de Io/sbl' Servidores partes N Se realizé campafa en correos electronlcos, masivos el 18 de octu_bre
incidentes y E'U Icos ol interesadas Cumplida oesun |de 2018, donde se mforma_ba. el App movil positiva para _reallzar
accidentes  de ay responsables en el reporte Control reportes de incidentes o accidentes.
. para el reporte de Controles:
trabajo los incidentes y|9€ En las inducciones y reinducciones del 2018 se incluyé un punto de
accidentes de | incidentes 'y autoproteccion (se tiene listas de asistencia)
trabajo acmdent_es Se cuenta un funcionario con la especialidad de seguridad y salud en
de trabajo el trabajo. Sin embargo estos no son controles.
Designacion de
funcionarios
Responsables para
el manejo de las
historias  laborales.
El archivo fisico de
historias  laborales
C”emzrfgg segg:uda:: Ajustar la redaccion del riesgo ya que el riesgo es la pérdida no "Posible
Posible pérdida )[;ersonalj autorizado | S€guimiento perdida”.
de informacién|El archivo fisico |a los| Noesuna | Noesun |Controles:
0 historias | cuenta con la | controles Accion Control Se designd un funcionario para el manejo de las historias laborales
laborales normatividad establecidos activas y otro para las inactivas, para el vigencia 2018; se registran los
establecida por el movimientos de la historia en la hoja de ingreso de documentacion.
AGN. Solo estos dos funcionarios pueden ingresar al espacio donde se
Las solicitudes 'y encuentra el archivo fisico Y cumplen con lo establecido por AGN y
préstamos ~de las TRD, sin embargo, no son controles. (se revisé hojas de vida por el
historias Iaboralgs se auditor)
controla a través de ) . . .
registros en hoja de Se cuenta hoja de control de préstamo, aunque esto es de manejo
Excel o por medios interno.
digitales. Acciones: Se deben generar acciones puntuales para minimizar el
riesgo.
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El futuro

es de todos

Agencia de
Renovacion
del Territorio

Inconsistencias

Lista de chequeo
de los documentos
para la creacion de

Se debe analizar porque en si mismos no son riesgos del proceso de
conformidad con el objetivo del mismo. Se sugiere analizarlos como
causas o actividades. Respecto a los controles, se deben ajustar,
"Ingreso al Sistema SINERSYS" no es un control; por tal razén se
evallan en este seguimiento como parcialmente efectivos
considerando que el riesgo no se ha materializado.

chIb la historia laboral Se cuenta con el listado de documentos para el ingreso por funcionario,
en la afiliacion | vinculacion al otro control es el formato diligenciado por el funcionario con el estado
de _ _ los si,ste.ma de Continya}( CoN | No es una | Parcialmente de_gfiliqgién a E_PS y a Pensic_')n. Adicio_nalment(.al se realizg la
funcionarios al |némina- las revision de Acci6 fecti verificacion en el sistema ADRES sistema de informacion de seguridad
sistema integral | SYNERSIS los controles ccion €IeCUVOS | ocial en salud del Ministerio de Proteccién. En pensién se solicita el
de seguridad | Seguimiento certificado de estado por la entidad de pension actualizada.
social telefénico, correo El formato Diligenciado lista de chequeo verificado, se ingresa por
electrénico, oficio, parte del funcionario de TH con la informacién de la seguridad social.
plataformas de las Se recomienda incluir estos controles.
EPS,ADRES Accion: Cuando se realiza Mensual al realizar el pago a la seguridad
social y se envia via correo electrénico a los funcionarios notificando el
pago con las entidades donde se encuentra afiliado y los descuentos
de ley.

Revisar y Ajugtar la rgdaccién del riesgo eIiminandp Ia_ palabra "Eosible"._Se
o ajustar los sugiere ana!lzar con el Proceso_ de Gestion Financiera si es p95|ble
Revision y cruce puntos de generar un riesgo trasversal analizando las causas entre las dos areas.

de informacion de control o Controles:

) novedades por| ~liticas  de Se cruza la informacion mensual de los funcionarios que generan
Posibles parte del | P 50 del novedades (vacaciones, retiros, ingresos, licencias, préstanos,
errores en la|Coordinador y el operag!on te incapacidades) que reportan a través del aplicativo SYNERSIS. Y otro
liquidacion de | profesional de grnoce r'g;ec?é?] No Efectivo funcionarios cruza al informacién en la reunién mensual con un
Nomina o | apoyo del proceso con los cumplida S | simulador en Excel gue se esté liquidando bien con las diferentes
prestaciones dg S némina. controles nov_edades, y se hace un tercer fi_Itro se genera una predomina se
sociales. qugl.d,amon Y| establecidos revisa de nuevo la informacion de novedades.

revision de pre en el Acciones:

némina antes de
tramite de pago.

procedimiento
de
vinculacién.

El procedimiento no se ajust6. Sin embargo se solcito a soporte
Informatico realizar seguimiento a los médulos SYNERSIS (planta,
némina y vacaciones) se requiere ajustar la parametrizacién ya que
estaba generando inconvenientes en la liguidacién de la noémina.
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Agencia de
El fgturo d Renovacion
es de todos del Territorio
1. Revisar y
Revisibn de los ajustar los En el ejercicio y ejecucion de los controles, el proceso de Gestion del
documentos bara puntos de Talento Humano viene realizando mensualmente la revisién de la
) . el cum Iimientg de control 0 documentacién académica, encontrando dos casos donde se
Vlnc_uIaCIC_)n de los re Sisitos antes politicas  de materializé el riesgo. Como acciones se remitieron los casos a Control
funcionarios de Iaq vinculacion. | oPeracion del Interno Disciplinario, para iniciar las investigaciones correspondientes.
con " | procedimiento Accion: se ajustd el Procedimiento 28 de septiembre de 2018.
documentacién Solicitud de | €" relacion | Cumplida Efectivos | En conclusién, se determina que los controles fueron efectivos aungque
falsa o sin e con los el riesgo se materializd, considerando que pretermitieron detectar las
verificacion de los . ; SN
limient controles situaciones que llevaron a su materializacion.
cumplimiento | soportes con las : : : : i i - -
de requisitos entidades o establecidos Es importante analizar la tipologia del Riesgo para determinar si
instituciones en el realmente es de corrupcidon u operativo, a no ser que se trate de
educativos procedimiento "favorecimiento a terceros" o por Beneficios recibidos como "Dadivas"
de para la vinculacion.
vinculacion.
Este riesgo se encuentra repetido en el Mapa de Riesgos
Lista de chequeo de s .
los documentos que eg‘}"_“'e”to
Inconsistencias |se requieren  al | Periodico
en la afiliaci6n | momento del| (mensual)  a
: ingreso. las . Parcialmente
al Sls_tema de Ingreso al Sistema | afiliaciones al Cumplida efectivos
Seguridad SINERSIS Sistema  de
Social Revision al momento | sequridad
dg Il_qwdacmn de la Social
nomina
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El futuro

es de todos

Agencia de
Renovacion
del Territorio

PROCESO GESTION ADMINISTRATIVA
ESTADO EFECTIVIDAD

DE LAS
ACCIONES CONTROLES

DE LOS

OBSERVACIONES

1. Existe un documento: PL-GA-03
Reglamento Op. Manejo y Control
Adm. de Bienes \ Doc. Oficial Agencia

Frente a los controles se ejecutaron a través de las siguientes
acciones: Instalacion de camaras para fortalecer la seguridad, se
separo la bodega de la parte de archivo y almacén en bodega se

POSIb!e de  Renovacion del  Territorio M_on'toreo dio acceso Unico al almacenista, se realiz6 seguimiento a inventario
mane€jos 2.Se cuenta con funcionario asignado tflmE‘Stral al de bodega en (toma fisica de inventarios a bienes en bodega y a
inadecuados fgsr‘pon;‘;’;‘féogglsmaggjo déé'lma"’l‘;z'l'zaa riesgo para bienes en uso 1 vez al afio en Regionales y a nivel central); se
de los bienes | 3 Eyisten los formatos y registro§ evitar que se Parcialment sugiere docur_nentar la ejecucion de_ Iq B,.CCi(’).I"I determinada.tren el
del almacén | para la entrada y salida de los bienes | materialice o | Cumplida ! Plan de manejo; Aunque no se materla}llzo el riesgo la redacplon de
del almacén. e Efectivos |los controles son susceptibles de mejora lo cual se debera hacer
para 4 El almace idad v | S€ aumente . > . ;
beneficio - Bl aimacen cuenta con sequridady | con la implementacién de la nueva metodologia de riesgos del
i acceso _ restringido. o DAFP, considerando que el reglamento, la placa y el aplicativo no
propio o de |5 Serealizaninventarios peridicos al | calificacion son por si solos un control; adicionalmente las acciones
n tercero almacén y los bienes en uso. del riesao . D .
u 6. Los bienes se encuentran con placa g establecidas en el plan de manejo deben estar relacionadas a
de identificacion y control de atacar las causas del riesgo.
inventarios en aplicativo.
1. Existe Resolucién para el Se sugiere documentar la ejecucion de la accion determinada
manejo adecuado uso de la caja en el Plan de manejo; frente a los controles se ejecutaron a
Posible ?eggrhzz;arg\?ii?ér:”?n?ggla dfelsltic! través de las siguientes acciones: arqueos de caja cada 15 dias
Fraude en la sbportes por parte del y se diligencia una matriz en Excel del auto arqueo realizado, se
informacion | coordinador para las solicitudes | Monitoreo har_l gtendldo Ips arqueos de Contrpl Interno, puanc_io Ilegan_las
presentada |de uso de la caja menor|yimestral  al solicitudes (Via correo) el coo_rdln_a}dor revisa si es factible
para hacer 3. Revision de los soportes para riesgo  para _ reallzar_la compra y da su autorizacion por le mismo medio, en
uso indebido legalizacién de los recursos por evitar que se Parcialment |la legalizacién de la caja menor se llevan todos los soportes,
de los | Pa"te del cuentadante y el o - . .0~ | Cumplida | e Efectivos |para la solicitud de la Direccion en cuanto a servicio a
d coordinador  GIT  Servicios se aumente la restaurante se hace a través de un formato (en mercurio).
recursos de | Administrativos dos | calificacion Aunque no se materializ6 el riesgo la redaccion de los controles
la caja 3{Jem§§ame§u§$2 |OSC?en'[irOS 32 del riesgo son susceptibles de mejora lo cual se deberd hacer con la
menor a . : i i6 f i
ooor & la cuenta bancaria de caja menor. |mpletmentaC|o|n de Ialnu_e:va Tetozologla det rlctiasgtos del DAFP
5. Arqueo por parte de la Oficina puesto que la resolucion, los dos cuentadantes, no son
terceros de Control Interno vy el area controles; adicionalmente las acciones establecidas en el plan

financiera.

de manejo deben estar relacionadas a atacar las causas del
riesgo.
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1. Se cuenta con una bodega
adecuada especialmente para la
disposicion y conservacion del archivo
central.
2, Se cuenta con estanteria, cajas y
ﬁﬁgﬁ?:mosfa:;icﬁ:; porcoer} AGI?\IS. Monitoreo Respecto a los controles ejecutados por el personal adscrito al
Posible 3, Se cuenta con formato (FM-GA-10 | yiocteal g proceso, se hace la revisiébn de carpetas remitidas por las
pérdida o | Solicitud Préstamo y Devolucién de fiesao ara _ dependencias para archivo. Aunque no se materializ6 el riesgo
) expedientes) y registro para el control | "= 9 P Parcialment |la redaccion de los controles son susceptibles de mejora lo cual
deterioro de |de informacion fisica. | evitar que se . . . ; -~ p
documentos | 4. El préstamo generaimente se hace | materialice o Cumplida | e Efectivos, |se debera hacer con laimplementacion de la nueva metodologia
del hi digital. se aumente la de riesgos del DAFP, la bodega, el inventario, la aplicacion de la
€l archiVo |5~ as instalaciones del archivo ealificacion TRD no son controles; adicionalmente las acciones establecidas
central g:gz:%”ad ;‘;réiar']rt‘g‘ﬁzsggirr‘fgstodi; del riesgo en el plan de manejo deben estar relacionadas a atacar las
Unicamente del personal de archivo causas del riesgo.
autorizado.
6. La informaciéon documental se
encuentra inventariada.
7. Se aplica tabla de retencién
documental.
Posible
inobservanci . .
1. Existe el procedimiento|1. Establecer
a del -
rocedimient de radicacion de entrada. |un
g en  las 2. Sensibilizaciones en el |responsable Frente a las acciones determinadas en el plan de manejo
comunicacio manejo de lajpara la del riesgo, en todas las sedes regionales definié el
nes oficiales | cOrrespondencia. ﬁdf@'og Iy personal administrativo, se realizaron las capacitaciones
3. Los funcionarios de las |Manelo de 1a . No es un resenciales en temas de gestion documental y se brindé
que deben . . corresponden | Cumplida - .
ser regionales radican las cia en las Control apoyo telefénico. Quedo para 2019 por tema de recursos,
radicadas en | €Omunicaciones de | regionales. que todas las regionales cuenten con radicador.
el sistema de entrada. (ventanilla Respecto a los controles, es necesario mejorarlos puesto
corresponde 4. se cuenta con un sistema | (inica en las que tal como se encuentran redactados no son controles.
ncia  desde de informacion para la|sedes
- radicacion y control regionales)
las oficinas
regionales.
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2. Socializar el
procedimiento
en las
regionales y| Cumplida
hacer
seguimientos
periédicos.

PROCESO GESTION FINANCIERA

ESTADO
DELAS - o=1VDAD DE OBSERVACIONES
ACCIONES

1. Comunicaciones | 1 Revision periddica

. . de la ejecucion Respecto a las acciones establecidas, para la primera,

via e_.mall para los presupuestal con el fin c lid en el mes de noviembre se enviaron correos

SUpervisores Yide no enrar a umplida electronicos a los supervisores de contratos

ordenadores  del| congtituir una reserva informandoles el saldo de los Compromisos

gasto; recordandoles | jnapropiada Presupuestales RP, a fin de que realicen el analisis
Inexactitud ef la responsabilidad de respectivo para que soliciten liberacion o constitucion de
los valoreq liberar partidas reserva presupuestal.
constituidos | presupuestales  de|2. Programar No es un Control | En la segunda accion, se realizd capacitacién con los
como Reserv{ contratos capacitacion de la supervisores de los contratos en el nivel central en el
Presupuestal | 2. Hacer especial | constitucion y mes de septiembre. Como soporte reposa la respectiva

énfasis sobre la|Seguimiento de la _ acta de reunion.

constitucién de las ;eseyva ~a los| Cumplida Se I_suglere_ reV|sarthn|§rqles y act:molnes. Se:'[ slugle(;e

. uncionarios analizar si se materializd y ajustar los controles de

reservas medlan'Fe la encargados de la conformidad a lo establecido por el DAFP para la

C_|rcu|a_r de cierre supervision de los administracion de Riesgos.

financiero contratos.
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1. Revisién detallada

1. Validar la
informacién por parte

Frente a los controles, todos los funcionarios tienen el

. de quien expide el RP, | Cumplida , : )
Expedir un|de los documentos |acorde con el CDP perfil  para ejecutar los controles;
RP con base |que soportan las En '|§l ejecucion t_je las actividades: la primera, en la
en un CDP |solicitudes para|2. No registrar en el accion 1, se vallde_\,con el SIIF los dato§ del CDP.

L 2 En la segunda accion, se presenta por ejemplo para
que no | expedicion de un RP | SIIF, solicitudes que - . :
corresponde |2. Revision de la|no anexen toda la| Cumplida Efectivos contratos; se devuelven Io_s,documentos y se informa por

X = g documentacion correo que no se expedirda RP o CDP. El soporte de
?I//O sin del mfo:ma_lccj:lon | RP a Lcompleta ejecucioén del control y accién es el correo cuando se
eno e | contenida en e a L presenta.
requisitos momento de la firma y ?;forz(;\g%lgn d((ajle R'S En la tercera accion se ejerce un segundo control, que

antes de su entrega Ipor parté de quien lo Cumplida corresponde a la firma del lider del &rea de presupuesto.
firma

L Importante determinar causas en este riesgo se
1. Revision detallada 1 Cruzar la presenta en otros casos diferentes a lo relacionado con
de los valores a iﬁformacién registrada comisiones. Se deben ajustar las acciones ya cumplidas
liberar de Synersis con la Cumplida ggﬁtrgltée;daron como controles, y determinar nuevos

_ 2.  Establecer  un|informacién de SIIF R ol blecid
Liberar cronograma para espectlo a cronol_gk:ama, Ise I(;Iastad eIC|o que
saldos de un feciar s
iqugdecuada ggﬁ:ias(i:é?%? de > Enviar No es un Control Accién 1: Reporte de SIIF se cruza con Synersis para
mente 3. Solicitar a Synersis | hotificaciones via saber - cuanio Wberar
: Nt correo electrénico Accion 2: Pagaduria lleva el control y reporta las
la _ ao!ecuamon del cobre las comisiones Cumplida comisiones sin legalizar. Se tiene como soportes los
aplicativo sendientes de correos enviados masivamente mencionando la
legalizar Resolucién 00028 de 2018 Art. 16 para que se cumpla
con lo estipulado de 5 dias habiles para legalizar

comisiones.
No disponer | 1. Evaluacién de las 1. Eny|_o de reportes a _ Respecto a los controles, se deben ajustar debido a que
de los solicitudes de PAC los Misionales. Cumplida no co:responden aI controles ) comof tal.
. Frente a las acciones, en la primera: se hacen informes
reg"géos gon S las alfeas 2. Desarrollo  de No es un Control para Comités de Secretaria General. De Pagaduria se
neE:esar)'os négoc'a(e:'onesreaarl];agl mesas de trabajo para| Cumplida envian correos generando advertencia del PAC vigente/
i iaci

validar las

gestionado/ pagado/ disponible y su ejecucion, en
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para cumplir | Ministerio de | necesidades de la consecuencia con lo establecido como control #1, se
con los Hacienda y crédito |entidad analiza con los supervisores o responsables de PAC y
compromiso |Publico  para la se informa el disponible. Adicionalmente se hacen
sdela consecucion de cruces d_e_ informacion _de PAC solicitada por Ia§ _éreas
entidad ReCUrsos. para ver[flcar y determln_ar si se gncuentraq solicitados
3 Sequimiento por dos areas, luego se informa si se aprobo PAC 0 no.
’ g y Cuando se aprueba PAC por debajo de lo solicitado, se
reporte de |3 presentacion de analiza la necesidad de mesas de trabajo para
indicadores de |indicadores de forma . determinar como se asignan los recursos (accion #2).
ejecucion. mensual en Cumplida El control se lleva en archivos por mes que consolidan
4.  Circular  PAC | cumplimiento de PAC las solicitudes de PAC, el dia 26 de cada mes se revisa
emitida gue hace falta por solicitar.
En la accion # 3, mensualmente se genera el informe de
ejecucion del PAC que es presentado en comité de
Secretaria General y que compila lo remitido a las areas,
generando las alertas respectivas.
1. Verificaciébn de los|1. Realizar control
soportes fisicos a partir [dual con el area . Respecto a los Controles definidos, se observé lo
del inicio de la cadena | Contable. Cumplida siguiente: Se verifican sobre todo los pagos de servicios
presupuestal. publicos, Se valida por Contabilidad y se pasa a
. . 2. Validacion al generar | 2, Separar las cuentas pagaduria que es el control #3, y en el control 4 se
Deficiencia | |5 obligacion. | con Endoso antes de . refiere  al  control 'y aprobacién en  SIIF.
enel Con'gr'ol 3. Verificacién de los |iniciar la generacion Cumplida Respecto a las actuaciones:
y verificacion | soportes fisicos para | de la orden de Pago. 1. Es el mismo control dual de aprobacién de pagos de
en la | realizar las 6rdenes de Efectivos Pagaduria y Coordinador del &rea Financiera.
generacion | Pago. 2. Se hace como autocontrol en Contabilidad para
de O&rdenes|4. comunicar al perfil . pasarlo a Pagaduria.
de pago con |Endoso la aprobacion 3e Revlleslgr e'(}ﬁiﬁg‘; 3. Se hace desde Contabilidad, se revisa cada vez que
Endoso del mismo una vez se bancarias antes de| cumplida se va a efectuar un pago antes de obligar y se vuelve a
encuentre autorizada la P revisar en Pagaduria antes del pago.
orden de pago con la proce_der_, a la Se sugiere verificar la redaccion del Riesgo toda vez que
vinculacioén del endoso. autorizacion. no se trata de debilidades en controles y verificacion y
contable para por el contrario se tienen suficientes.
autorizacion
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Respecto a los controles, la Comunicacion directa con
. ., |1 Informar al area de el 4rea de Talento humano y Registro de las
Sanciones a 1_‘ ComunJcaC|on Talento humano los operaciones en tiempos oportunos no es un control,
la  entidad | dir€cta con el area de | cortes de Pac y fechas cumplida sin embargo se sugiere verificar con el GIT de Talento
por Tal_entq ,humano para||imites de recepcion P Humano los controles establecidos e incluirlos si es
incumplimie validacion de entrega | de documentos  del preciso en este riesgo. .
| oportuna de | area Financiera. No es un Control | La accién 1 se cumplié con el envio de la Circular de
nto en e soportes. PAC que se emite a comienzos de cada vigencia
Pago de| Registro de las ) Para la ejecucién de la accién 2, una vez la remite el
Aportes operaciones en | 2 Realizar el pago de proceso de Gestién del Talento Humano, se inicia el
parafiscales HEIMDOS ODOMUNOS forma oportuna antes Cumplida tramite presupuestal con el generacion del RP y
P P ' de las fechas obligacion y orden de pago.
calendario Se recomienda replantear o ajustar este riesgo.
1. Divulgar la circular Evaluacién de los Controles:
del calendario| Cumplida 1. Se emiten dos circulares en el afio (C 0001/19). El 24
financiero de octubre se envié desde comunicaciones un correo
2. Enviar tips a través electrénico masivo, socializando la circular No. 0015
de comunicaciones referente al cierre financiero, presupuestal, contable y de
1. Emitir circular del|mensualmente de las pagaduria para la vigencia 2018. (No es control)
calendario Financiero |fechas para el| Cumplida 2. Se cumplié con el establecido normativamente por la
2. Cumplir con los|suministro  de la CGN. (No es control)
) procedimientos informacion a 3. Desde pagaduria se revisa lo concerniente a solicitud
No registrar establecidos por la financiera de PAC, por parte de los lideres de proceso. (Efectivo)
la totalidad CGN 3. Revisar la Parcialmente | LOS controles 1'y 2 no son controles efectivos dado que
de los 3 Validar la elaboracién del efectivos se observan mas como actividades, por lo cual se
hechos s = registro contable | Cumplida sugieren ajustar.
econémicos informacion del_ PAC antes de guardar la Cumplimiento de acciones:
de la entidad | TENte & 1a planilla de | informacion en el SIIF. #1 Se dio cumplimiento con la divulgacion de la circular
registro de recibo de y elaboracion del calendario. Se divulgo solamente la
documentos, asi circular de cierre.
como la CXP versus #2. Tips: Se cumpli6 parcialmente ya que no se
. s 4. Establecer un ; 5 e
la obligacion procedimiento para el enviaron mensualmente Soportes: certificacion y
) Cumplida solicitud de pago a proveedores con endoso 19/10/018,
registro c_ontable de Paz y salvo financiero para ultimo pago 8/10/2018,
las obligaciones. correo electrénico masivo, socializando la circular No.
0015 del 24/10/2018 referente al cierre financiero,
presupuestal, contable y de pagaduria para la vigencia
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2018.

#3. El coordinador del GIT de Financiera en las
reuniones realizadas con el equipo de trabajo, ha
reiterado sobre la auto revision antes de guardar un
documento definitivamente y por los resultados
obtenidos, se evidencia que los funcionarios del area
contable estan acatando el llamado. (no se observa
soporte o evidencia), es de anotar que no se
presentaron inconveniente en el registro de informacion
en el SIIF.
#4. Se cred el procedimiento para el registro de las
obligaciones en SIIF, el cual se encuentre publicado en
SIGART, con la dltima actualizacion del 06 de
septiembre.

Inadecuada
medicién de
los hechos
econdémicos
que se
generan en
la entidad

1. Observancia de los
procedimientos
contables establecidos

2. Revision
(Autocontrol) en la
elaboracion de
comprobantes

contables por parte de
los responsables
3. Revisiéon
(Autocontrol) en la
aprobacion de
comprobantes
contables por parte del
Contador

4. Depuracion a las
cuentas contables,
antes de la emision de
los Estados Financieros
de la vigencia

1. Reinduccion a los

integrantes del GIT

Financiera - .

contabilidad en los Cumplida

procesos del area

contable

2. Establecer un

procedimiento para el :

registro contable de Cumplida

las obligaciones

3. Conciliar las

cuentas del balance

versus la informacién .
Cumplida

suministrada por las
dependencias de la
entidad

No es un Control

Respecto a los controles:

1. Observancia de los procedimientos contables
establecidos. Ajustar concepto de este control dado que
no es claro.

2. Revision (Autocontrol) en la elaboracion de
comprobantes contables por parte de los responsables.
Se hace revisién en contabilidad y pagaduria. Por e;j.
pagos contratistas se revisa y devuelve por Synersis.
3. Revisién (Autocontrol) en la aprobacién de
comprobantes contables por parte del Contador. Da el
visto Bueno (firma).

4. Depuracién a las cuentas contables, antes de la
emision de los Estados Financieros de la vigencia. Se
ejecuta en Contabilidad cuando hay ajustes se deja un
soporte para reclasificar.

El enfoque del riesgo es netamente contable.

Las acciones se encuentran cumplidas.
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No pub"car 1. Aplicaciéon de la

los Estados |normatividad y los|, Elaborar  un Se deben ajustar las causas del riesgo puesto que se
Financieros groc\?dllr?ent.qs do |a|CrOnOgrama Parcialmente | identificaron efectos. Se sugiere incluir como causa
de la entidad -bl' erl llgacmnd € | & astableciendo fechas C lid Efecti eventos que se puedan presentar en el proceso de
0 que se Eu |((j:aC|on Ei € '9514e cierre contable y| ~Ympida ectivos Comunicaciones respecto a la tarea de publicar en la
publiquen stados manme:josl publicacién de pagina web y generar los controles en ese sentido.
extemporan gor g gartg GIT de Estados Financieros Respecto a los controles, el Coordinador remite los
camente oordinador de e Estados Financieros a Comunicaciones y hace

Financiera. seguimiento a su publicacion.

Para la ejecucion de la accién determinada y controles
| imi 1. Tener y aplicar el establecidos, se tiene el calendario tributario con
ncumplimie calendario  tributario municipios tipo de impuestos periodo meses y fechas de
nto de la|, Aplicacion de las pago; Al inicio de cada mes se presentan todas las
presentacion circulares del CGN y declaraciones se saca un reporte de las retenciones del
de la 1. Mantener el SIIF y en el listado (archivos en excel), se revisa
) L, SIIF. . . . T
informacion 3 Control de las actualizado el| Cumplida | No es un Control |cuales se van a declarar y se ejecuta depuraciéon por
tributaria e .I' itud d | calendario tributario municipio, tarifas y fechas y se determina el pago a cada
informacion Sot'c' uaes et 0s municipio; se considera pertinente incluir la accién de

entes externos

a entes de
control

mediante el aplicativo
ORFEO.

elaboracion de la declaracién mensual y ajustar la fecha
de la accién de actualizacion del calendario. Respecto a
los procedimientos no se consideran como controles tal
por lo que se deben replantear.
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PROCESO GESTION JURIDICA

ESTADO EFECTIVIDAD

DE LAS DE LOS OBSERVACIONES
ACCIONES CONTROLES
Representar en
forma inadecuada|l. Politica de prevencion | 1. Revisar y ajustar si es
los intereses |del dafio  antijuridico | procedente el Se observa dentro de los controles
juridicos de la ART|2. Procedimiento procedlmlent_q ~ de No_ establecidos, la mejora del cuadro de
en IOS procesos Representacujn JudlCIaI R.epresenta(“on JUd|C|a| Cumpllda SGgUImIento de p.r’OCESOS, Se_ _Suglere
judiciales y asuntos | PD-GJ-03 (tlemplos y puntos de Parcialmente replantear_la redacciébn como act|V|dag de
de caracter | 3. Cuadro de control). Efectivos c_ontrol teniendo en cuenta la metodo]c_)gla de
Lo . riesgos del DAPF, puesto que la politica y el
prejudicial que se|seguimiento de procedimiento, no son controles por si solos .
adelanten en sufprocesos (excell) |5 s apoderados de Respecto a las actividades, la primera no se
contra;, o en las|4. Seguimiento  del|cada proceso deben| No es una cumplié y frente a la segunda es pertinente
acciones Iegales proceso por parte del consultar los procesos en Accion documentar o ajustar.
que la Entidad|apoderado Rama Judicial
interponga.
1. Procedimiento Consulta No se encuentra documentada la ejecucion de
Emitir conceptos |y Asesoria la accion. Respecto a los controles el
ju_rl'dicos que no se 2 Cuadro de seguimiento Realizar monitoreo a los No Parcialmente procgdimiento no es un control, y aunque los
ajusten a la | interno (Excell) controles del riesgo cumplida Efectivos demads se ejecutan y no se reporta
normatividad o fuera|3. Revisiobn y aprobacion P materializacién del riesgo, es pertinente
del término legal. por parte del Jefe de la ajustarlos a la nueva metodologia de gestion
Oficina Juridica. del riesgo del DAFP.
Se sugiere revisar si esto es realmente un
1. Consulta periddica sobre riesgo que afecte o impacte en el objetivo del
vigencia y la expedicion de proceso: "Asesorar y representar
o nuevas normas aplicables | Analizar si es posible juridicamente los intereses de la entidad a
Desactualizacion de la : o Y N N ‘s de las dif i . uridi
normatividad aplicable a I_a - en_t,ld:_:\d. solicitar la suscripcion a| No es ’una oesun |través de las diferentes acciones juri icas,
. 2. Actualizacion periédica | LEGIS, para consulta de Accion Control previniendo la ocurrencia del dafio
a la Entidad . . P . L .
de la informacion | actualizaciéon normativa antijuridico”. Los controles establecidos no
normativa en la péagina corresponden al concepto de control y la
web. actividad no determina la prevencion de
ocurrencia de las causas y riesgo
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PROCESO GESTION DE SOPORTE INFORMATICO
ESTADO EFECTIVIDAD

DE LAS
ACCIONES CONTROLES

DE LOS

OBSERVACIONES

1.Actualizar Respecto a los controles, deberia especificarse el uso de
L infraestructura de | Cumplida la herramienta como actividad de control. 1. La institucion
1. Lainstitucion tiene | firewall tiene firewall perimetral en redundancia. Se cambié en
firewall perimetral en[2 "Minimizar el riesgo 2018 conforme a la accién establecida (1)
Ataque redundancia interno incluyendo los | Cumplida Efectivos |2. Lainstitucion tiene antivirus endpoint para los usuarios.
cibernético 2. Lainstitucion tiene | AP asegurados La ocurrencia del riesgo se mitiga y controla con el firewall
antivirus endpoint y el endpoint.
para los usuariosp Z-ctualizl\a/mlggzene(;e I(lg Cumplida Se actualiz6 la plata_lforma con el contrato por inversic’?n
endpoint SG- 0041 -20188 (F!rewall) y SQO_OSG--ZOlS (Endoponit)
con lo cual se cumplieron las actividades 1, 2 y3.
1. Hacer cumplir los Respecto a los controles: 1., Seguimiento diario_l a
tiempos de atencién por cumplida comportgmler)to car]ales a través de pI?taformet Orion:
o | parte del proveedor de p dos funcionarios estan a cargo del control "ORION" el cual
1. Seguimiento diario | comunicaciones. genera _ alertas y reportes.
a comportamiento _ . 2. Los equipos del Data Center estan concebidos en
canales a través de|?2 .SI es danos__en . redundancia (Respaldo): si se cae el principal se tiene otro
Fallas en la .2~ | equipos notificar | Cumplida - de respaldo
. plataforma Orion ; Efectivos : . :
conectividad 5 L . del garantias y soporte. Cuando se caen los dos, se tiene como accion correctiva
datos - LOS €quipos ,e llamar al proveedor.
Data _Center estan . . o Frente a las accion 1, se tienen estipulados los tiempos
concebidos en|3. Si es fluido eléctrico de atencién los acuerdos de servicio segln el acuerdo
redundancia esperar  que el Cumplida marco, asi las cosas, se da aviso al proveedor y si no
2;‘:\‘:%?:” coloque el atiende se aplican los descuentos por servicio no

prestado, también estipulados; si se presentan dafios
(Actividad 2) se reporta segun lo ocurrido.
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1. Seguimiento diario

1. Hacer cumplir los
tiempos de atencion

Respecto a los controles: 1. Seguimiento diario a
comportamiento canales a través de plataforma Orion:
dos funcionarios estan a cargo del control "ORION" el cual
genera alertas y reportes.

ingresan personas que
estan autorizadas, y Si
es visita de proveedor
entran  acompafados
por un recurso del grupo
interno

4. Equipos de
deteccion y control de
incendios dentro del

data center

a comportamiento por parte del| Cumplida 2. Los equipos del Data Center estan concebidos en
canales a través de proveedor de redundancia (Respaldo): si se cae el principal se tiene otro
Fallas en la .~ ~ | comunicaciones. de respaldo
., plataforma Orion , . - ;
conectividad 5 L . del Efectivos | Cuando se caen los dos, se tiene como accién correctiva
Internet - LOS €quipes ,e llamar al proveedor.
Data Center estan Frente a las accion 1, se tienen estipulados los tiempos
concebidos en . ~ de atencion los acuerdos de servicio segun el acuerdo
redundancia 2. Si es dafios en . marco, asi las cosas, se da aviso al proveedor y si no
eqUIpo,s notificar | Cumplida atiende se aplican los descuentos por servicio no
garantias y soporte prestado, también estipulados; si se presentan dafios se
reporta conforme a la Actividad 2.
1. Se cuenta con
plantas y UPS
2 o e centr e L Se cwema con planas y UPS
preventivo y se tienen 2 El Data center se realiza mantenlm_lento preventivo y se
contratos vigentes con tlen_en contratos \_/lgentes con las diferentes marcas de
las diferentes marcas equipos que existen en dicho centro de computo.
de equipos que existen Contratos con IBMy DELL .
en dicho centro de 3. Para,el ingreso al data(_:enter_ ;olo ingresan personas
. . 0 que estan autorizadas, y si es visita de proveedor entran
Dafios :C%omFPaura ol inareso al Mantener Backups de acompafiados por un recurso del grupo interno. Las
equipos data détacenter 9 solo la Informacion | Cumplida Efectivos | huellas estan registradas aparte de las huellas de ingreso
center Institucional alas areas.

4. Equipos de deteccion y control de incendios dentro del
data center. Est4d dotado de alarma y equipo contra
incendios.

En caso que llegue a materializarse el riesgo, se tienen
las copias de los backups que corresponde a la accion
determinada en el plan de manejo de riesgos como accién
preventiva y correctiva.
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PROCESO DE ASUNTOS DISCIPLINARIOS
ESTADO EFECTIVIDAD

DE LAS

DE LOS
ACCIONES CONTROLES

OBSERVACIONES

1 Radicacién de
documentacion a
través del aplicativo

Revisar y ajustar el
Procedimiento  PD-

Respecto a la identificacion, se refiere mas a Incumplir
con los tiempos procesales por lo cual se sugiere mejorar
la redaccion de este riesgo y analizar las causas en ese
sentido. Se tiene un control con el calendario (diario)
agenda OUTLOOK, y otro mensual que corresponde al
archivo actualizado (Informe con estado de los procesos
mensual)

Puede AD-01 Correctivo. en Respecto al control "Radicacion de documentacion a
ORFEO p ’ través del aplicativo ORFEO" fi |
sucederqueel| 75 ~ = . pp. |felacion - con el raves del aplicativo se frelere a que fos
rocedimiento -l e _ . : .
proceso  se =" linforme periédico del No Parcialmente| documentos que se radican por el sistema tienen la
mantenga en AD-01 Correctivo estado de los| cumplida Efectivos calidad de "Confidencial'; cuando se revisa el
. . 'dg d 3 Informe periédico a I P procedimiento, en el mismo no se observa relacionado en
Inactivida Secretaria  General | PfOC€S0S  para € el numeral 6 (Remitir comunicaciones) no se tiene como
procesal del estado de los |S€9uimiento por parte punto de control la radicacién en el sistema. Al hacer la
Procesos para de la  Secretaria prueba en ORFEO se identificaron documentos que
sequimiento . acen parte de la reserva de expedientes. Se sugiere
General h te de | d dientes. S
9 revisar el tema con el Proceso de Gestion Administrativa.
La radicacion de ORFEO no es un Control.
Frente a la accién establecida en el Plan de Manejo del
Riesgo, referida a "ajustar el procedimiento” determinar si
se ejecutara en 2019.
Oficiar a la Secretaria Mediante Memorando N0.2018500038793 del 29 de
. . i mayo de 2018, se ofici6 a la Secretaria General, para
Archivador fisico General e informar v i i4 i o
_ / sobre los riesgos solicitar la implementacion de medidas de seguridad del
Posible INterno y otro externo | ... . y digitales archivo de los procesos de Asuntos Disciplinarios.
pérdida de | bajo llave asociados a la Medida que se adopt6 con la transferencia de los archivos
informacion o | CAmara de seguridad Cumplida Efectivos | fisico a Servicios Administrativos, para su conservacion y

expedientes
disciplinarios

Inventario
documental
expedientes

de

seguridad fisica de
los expedientes
disciplinarios, a fin de
tomar las medidas
preventivas del caso.

custodia. Lo cual se realizé el 4 de julio de 2018 de
acuerdo al formato Unico de inventario documental y
Memorando N0.20186000043373 del 29 de julio de 2018.
Los controles se deben ajustar a la nueva metodologia del
DAFP.
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PROCESO GESTION DE CONTRATACION!

ESTADO EFECTIVIDAD
DE LAS DE LOS

ACCIONES CONTROLES

OBSERVACIONES

Generar
Estudios
previos, pliegos
de condiciones,
cuestionarios y
anexos
complementario
s de los mismos
en la plataforma
SECOP | vy Il
manipulados
por personal
interesado en el
futuro proceso
de contratacion,
en beneficio
propio o de un
tercero.
(Estableciendo

1. Revision por parte del
profesional asignado vy
del responsable del area
de los estudios previos

(documentos

precontractuales) Por

correo el profesional deja | 1. Continuar con el
su concepto de la|geqimiento al
revision. Se firman cumplimiento de
planilas y es donde -

guedan documentado el requisitos  de la
control (Esto hace parte | €t@pa precontractual

para evitar posibles

del Plan Accion) | P - |
direccionamientos

2. Revision y Visto bueno

de los procesos por parte |[del mismo y en| Noes una Efectivos
del profesional asignado | casos  requeridos| Accion

y del Subdirector (a) de | realizar mesas de

Contratacion y/oltrabajo con las

Coordinador (a) del GIT Areas

de contratacion.
3. Aval con el reparto del
Ordenador del Gasto de

estructuradoras del
proceso para evitar
favorecimientos a

En el GIT de Contratacién se hizo el seguimiento y
respecto a los controles:

1. Revision por parte del profesional: Se realizan mesas
de trabajo para cada inicio de proceso para los estudios
previos con los responsables y se firman planillas y es
donde quedan documentado el control, las cuales se
archivan en una carpeta de apoyo del proceso.
2. Revision y Visto bueno de los procesos por parte del
profesional asignado y del Subdirector (a) de
Contratacién y/o Coordinador (a) del GIT de
contratacion: se realiza desde el comienzo cuan se va a
subir a SECOP.
3. Aval con el reparto del Ordenador del Gasto de los
estudios y documentos soportes: mensualmente se
realizan comités con Secretaria General y se presenta
el estado de los procesos y a través de ORFEO se hace
el reparto y da el visto bueno.
4. Publicidad de los estudios previos del proceso a
través de la plataforma SECOP | y SECOP Il segin
corresponda. Se han tomado acciones propias
considerando que la plataforma SECOP Il no tiene

necesidades los estudios y limites por ejemplo en el caso de las observaciones de
inexistentes o | documentos  soportes terceros. los proponentes,
aspectos  que 4. Publicidad de los Frente a la accidn, se sugiere aclarar conforme a las
benefician a estudios  previos del actividades que se ejecutan en el ejercicio de los

d proceso a través de la controles, se debe mejorar la redaccion de acuerdo con
prov_ee or en plataforma SECOP | y la metodologia del DAFP.
particular) SECOP Il segln

corresponda.

' Nota: El seguimiento a la ejecucion de acciones y efectividad de los controles se ejecutd unicamente en el GIT de Contratacion de la Secretaria General; en la Subdireccion de
Contratacion no fue atendido el seguimiento.

PP-EI-01 — Informe control Interno, DOCUMENTO OFICIAL AGENCIA DE RENOVACION DEL TERRITORIO — ART.

32




El futuro

es de todos

del

Agencia de
Renovacion
rritorio

1. Revisibn de las
justificaciones de
modificacién por parte del
GIT de Contratacion,
Subdireccién de

En el GIT de Contratacién se revisé la gestion de este
riesgo encontrando lo siguiente:

Respecto a los controles:

1. Revision de las justificaciones de modificacion por
parte del GIT de Contrataciéon, Subdireccion de
Contratacién y aval del tramite por reparto del
Ordenador del Gasto: se realiza en la fase de ejecucion

supervisores 0
interventores
de los contratos

la Subdireccioén de
Contratacion.
3. Se realiza solicitud

Contratacion y la
Subdireccion de
Contratacion

Generar tcﬁgr?]tirtztacg)rn r)é :\r/til gg: 1. Continuar con el del contrato, se revisan por ejemplo las adiciones,
modificaciones Ordenadgr deFI) Gasto seguimiento del aunque casi no se presentan modificaciones a los
contractuales | T2 =2l T e dot | PrOCESO: la solicitud contratos. Se realizan por medio de mesas de trabajo o
gue cambian Aéesor e dpes gcho o de modificacion, No es una por ORFEO cuando se radica por este medio y luego se
las condiciones profesional cij)esigna{jo para evitar posibles ACCitN Efectivos | cita a mesa de trabajo donde se brinda asesoria al area
generales del por el ordenador del favorecimientos a técnica o solicitante.
proceso para gasto y Vo.Bo. ordenador través de la 2. Revisién por parte del Asesor de despacho y/o
beneficio propio | del Gasto a través de la | modificacion {)/rofBesm(ga(Ij dezlgn?jdcln Gpor el ordepat(ijorldelI gafsto \
o de un tercero | plataforma de SECOP |y | contractual. 0.Bo. Ordenador del Gasto a traves de la plataforma

l, segin corresponda de SECOP | 'y Il, segun corresponda.

3' Publicidad  de la‘ 3. Publicidad de la modificacién a través de la plataforma

m.odificaci()n a través de SECORP | y Il segun corresponda.

la olataforma SECOP | Frente a la accion, se sugiere aclarar conforme a las

Ilspe un corresponda y actividades que se ejecutan en el ejercicio de los

9 P controles, se debe mejorar la redaccién de acuerdo con
la metodologia del DAFP.

Que el control y | 1. Manual de | 1.Realizar En el GIT de Contratacion se reviso la gestion de este
seguimiento de Contratacién §upervisién seguimiento a la riesgo encontrando lo siguiente: Respecto a los
la ejecucion e Interventoria - ART|entrega de los controles: 3 o ]
contractual se | 2-Se realiza seguimiento | ;1tormes de 1.Manual de Contratacion Supervision e Interventoria -
realice en a la entrega de informes supervisién de ART, se debe ajustar el ejercicio del control a través de
forma indebida de supervision o intgrventorl'a y or Cumplida Efectivos | este documento. (Manual).

interventoria por parte del P 2. Se realiza seguimiento a la entrega de informes de
por parte de l0s | G T ge Contratacion y de | Parte del GIT de supervision o interventoria por parte del GIT de

Contratacién y de la Subdireccién de Contratacion.
3. Se realiza solicitud mensual a los supervisores e
interventores para que cumplan con los informes de
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mensual a los
supervisores e
interventores para que
cumplan con los informes

2. Solicitar mediante
comunicado a los
Directores y
Subdirectores de las

supervision o interventoria para subir al SECOP 1 vy Il
segun corresponda.

Respecto a la ejecucion de la accion, se observa que
se tiene archivo Excel "control de informes de

realicen de
acuerdo a la
necesidad de la
Entidad

necesidades y
requerimientos de la
Entidad

3. Revision por parte del
profesional asignado del
GIT de Contratacion y de
la Subdireccién de
Contratacion a los
requisitos del proceso en
su etapa precontractual

para que se
radiquen los
procesos dentro de
los plazos previstos

Qe sugervisién _ 9lareas Misionales el supervi_sién" en el cual se IIeva_t el registro de cada
interventoria para subir al contratista con la entrega de informes. Cuando se
SECOP | y Il segun apoyo _Qara la presentan demoras en la entrega de los informes, se
corresponda. presentacion Cumplida requiere al supervisor para la entrega toda vez que el
oportuna de los GIT de Contratacion hace la publicacion por lo cual se
informes de debe radicar por ORFEO. No obstante es
supervision e responsabilidad del supervisor segln lo establecido en
interventoria dentro el Manual de Contratacién. La Sugerencia consiste en
de los plazos incluir a los supervisores frente a las actividades y
establecidos responsabilidades relacionadas con la ejecucion de
control
1. Seguimiento a la En el GIT de Contratacion se revisé la gestion de este
ejecucion del Plan de riesgo encontrando lo siguiente:
Adquisiciones por parte Respecto a los controles:
de la Secretaria General 1. Seguimiento a la ejecucién del Plan de Adquisiciones
y la Subdireccién de por parte de la Secretaria General y la Subdireccion de
Contratacién Contratacién: Se realiza desde el inicio del proceso, se
Que los | 2. Control por parte de 1.Dar continuidad al envian correos y se presentan informes en Comités de
procesos para |l0s responsables de las | seguimiento y Secretaria General.
la contratacion | areas estructuradoras control a la 2. Control por parte de los responsables de las areas
de bienes y E?ralc?e'&%cuqé.n. del ejecucion del Plan No 65 N sttrugtyr_adoras Ipara tIat gecgcuﬁln del Fféar; de
. an de Adquisiciones y L . quisiciones y la contratacion de las necesidades y
SEIVICIOS N0 S€ 1 ) ontratacion de las de Adquisiciones Accién Efectivas requerimientos de la Entidad. Se realizan mesas de

trabajo para la construccién del PAA; hace falta asignar
acciones a los responsables.
3. Revision por parte del profesional asignado del GIT
de Contratacion y de la Subdireccién de Contratacion a
los requisitos del proceso en su etapa precontractual. Se
revisa la ejecucion frente a la planeacion.
Frente a la Accién: Se informa que se solicita la
informacion por correo a los responsables del PAA y se
presentan informes en Comité de Secretaria general. Se
sugiere ajustar redaccion
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PROCESO DE EVALUACION Y CONTROL INDEPENDIENTE

ESTADO EFECTIVIDAD

DE LAS DE LOS OBSERVACIONES
ACCIONES CONTROLES
1. Realizar _ _
1 Reuniones men_sualmente . las Cumplida Se rrt(_aallzaron Imensu;;tlmente 'dlast'f' reunlor:es
o Operativas GIT | reuniones operativas del operativas en las cuales se | (_ar_lllcaron (01
Incumplimiento Control _ Interno. | GIT de Control Interno. avances y se reprogramaron las actividades mes a
Programa 5 Reuniones dei mes conforme al PAAI aprobado. EI PAAI con corte
Anual de Cfomité de | 2 Citar al Comité de Efectivos |a diciembre 31 de 2018 alcanzé un avance del
Auditorias Coordinacién  del Coordinacién del 98%. Respecto a las reuniones de CCSCI,
Internas PAAI Sj Sistema de Control . solamente se lograron realizar 3 de las 6
istema de Control , Cumplida ; i
Interno Interno, segun lo programadas. I._o anterior de_conformldad con los
' establecido en la controles y acciones establecidas.
Resolucion 183 de 2017
1. Hacer seguimiento a
Presentacion |1. Programacion | la entrega oportuna de la
extemporanea |en el  PAAI|informacion  requerida| Cumplida De acuerdo con los controles establecidos se
de informes de|2. Procedimiento |Para la elaboracion del ejecutaron las actividades y se presentaron todos
control interno a | presentacién  de |informe. Efectivos |los informes de Ley en las fechas establecidas. Los
entes de control | informes para - . seguimientos se realizaron mensualmente por el
y partes | entes externos 2. Definir los tlempgs de . cogrdinador del GIT de Control Interno. P
interesadas (puntos de control) m%g para el envio del| Cumplida
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los informes de
auditoria

del  Coordinador
del GIT C.I.

Control Interno en temas
de auditoria

1. Suscribir el |1, Realizar
9ocumento sensibilizacion al equipo
N é?MPROM'SODEL auditor del contenido de| Cumplida
Omitir el reporte | ETICO cada uno de los Cédigos
de  posibles|AUDITOR de ética q | | blecid
actos de | INTERNO”,  como . De acuerdo con los controles establecidos se
cormupcion o garantia de ejecutaron las actividades y no se reportd
P confianza en su . materializacion del riesgo. Los seguimientos se

fraudes d ~ Efectivos . .
observados en | desempefo. realizaron mensualmente por el coordinador del
| eiercic 2. Seleccion de GIT de Control Interno.
el ejercicio de | ayditores de
evaluacion de|acuerdo a las|2. Realizar seguimiento
la entidad. calidades para el |por parte del .

ejercicio de auditoria i Areicin | CUMplida

Jerc ltorla | Coordinador al ejercicio

Cédigo de Auditoria del auditor

Interna GIT.
Deficiencia en ::\OEVISiII’?fngr)T:i\Qa 32 thrlgﬁ;:c?én y Capacitaciones realizadas: Teleconferencia MIPG
la  calidad —de auditoria por parte | profesionales GIT de| Cumplida Efectivos Dimension 7 - SENA (24 de agosto), Taller de

Transparencia y acceso a la informacion (13 y 20
de sep/18), Gestidn del Riesgo 7 sep/18.

PP-EI-01 — Informe control Interno, DOCUMENTO OFICIAL AGENCIA DE RENOVACION DEL TERRITORIO — ART.

36




El futuro

es de todos del Territorio

Agencia de
Renovacion

Tipos de Riesgos
Operativos 22
Corrupcion 7
Cumplimiento 14
Financiero 2
Estratégico 14
De Imagen 1

Fuente: Mapa de Riesgos ART 2018

En su mayoria corresponden a riesgos de tipo operativo
(37%) y de Cumplimiento (23%).

En resumen, el cumplimiento de las acciones establecidas
en los Planes de manejo de Riesgos por proceso, alcanzé
un cumplimiento del 74% con corte a 31 de diciembre de
2018; de las 91 acciones establecidas, el 10% no son
acciones que permitan la ejecucion de los controles, otro
10% corresponde a acciones en ejecucion en 2019 y el 6%
no se Cumplieron.

El mapa de riesgos de la ART cuenta con 60 riesgos identificados clasificados de la siguiente manera por tipologia:

Tipos de Riesgos ART 2018

1; 2% B Operativos
14; 23%

22;37% = Corrupcién

2;:3% ® Cumplimiento
14; 23% 7; 12% Financiero
M Estratégico

B De Imagen

Fuente: Mapa de Riesgos ART 2018 — Elaboracion Propia

Estado de las Acciones del Plan de
Manejo de Riesgos

P 9. 10%
B Cumplidas

B No cumplidas

H En Ejecucidn

67; 74%

No son Acciones

Fuente: Elaboracion Propia
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Evaluacion Controles Riesgos ART

En la evaluacion de los controles se observé que el 37%
son efectivos, el 28% son parcialmente efectivos y el 35%
no son controles, por lo tanto es importante ajustarlos a la
metodologia para definir las actividades de control
conforme a los procedimientos de cada proceso.

21; 35%

m Efectivos

H No Efectivos

17; 28% ® Parcialmente
Efectivos

Fuente: Elaboracion Propia

Para este seguimiento, se hace importante recordar los resultados de las auditorias de la vigencia 2018 que, en el informe consolidado,
vislumbraron factores de riesgos relacionados con la operacién de los procesos y la evaluacion de controles en procedimientos; considerando
gue se debe tener en cuenta dicha informacion para la implementacion de la nueva metodologia de gestion de riesgos, se extracta lo siguiente:
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Posibles causas

*Desconocimiento de lineamientos y politicas relacionadas con la gestion documental y el

Evaluaciéon de
los Controles

de la Entidad.

*Los resultados de la encuesta a funcionarios indican que solo el 50,5% conocen los planes

de sus dependencias y participaron en su construccion

efectivo

Procedimien(inadecuada trazabilidad *Sli;tema - Inctlegradci t'd'?:l . . ((j;elsm,l)n SleAtRT‘
o . . esconocimiento e a normatividad, metodologias y conceptos.| =
tos, Politicasien . I% ZjeCUC'??l .ded Ialls No [* Servidores cuentan con archivos personales y la informacion es institucional. Existe y.no es 17
y Puntos dejactividades y el flujo de la * No se cuenta con los registros y documentos de las actividades efectivo
control informacion del SIG-ART. ejecutadas de manera organizada conforme a los lineamientos de Gestion Documental
* No se tienen documentados los productos de la entidad
o . » Desconocimiento de los lineamientos y politicas relacionadas con la gestion documental
Pérdida de informacion * Solo el 51% de los servidores de la ART conocen las responsabilidades en el PGD (Fuente: Eyiste y NO se
y/o documentos de Ia No Resultados Encuesta Funcionarios 2018) aplica -
Entidad > El 22% de los servidores no conocen la TRD P
SGD * Solo el 62% de los funcionarios utiliza ORFEO 11
; * El 33% no conoce los Manuales de GED.
ntar con un Sistem . X > . .
ggsi%nco u Dsoitjeme??aﬁ No *Inconvenientes en ORFEO para archivo de documentos, creacion de expedientes y|EXiste y No es
d lizad duplicidad de memorandos entre otros efectivo
esactualizado * Desconocimiento de la normatividad o falta de aplicacion
Contar con métodos poco
confiables para la
evaluacion de la gestion
. de los procesos, que - - Existe y no es
Indicadores permitan  detectar  y] No Desconocimiento de la normatividad y conceptos del SIGART efectivo 6
corregir las desviaciones
y que puedan afectar el
logro de sus objetivos
Inadecuada formulacién *El instructivo de Plan de Accion (INS-DE-01), no permite orientar la planeacion de las|[EXiste y No es
Metodologiale" los planes, programas . actividades y seguimiento de las mismas por medio de una metodologia clara y alineada a efectivo
elodologia Proyectos Si las metas institucionales ]
para lafi stitucionales 1.No se cuenta con un aplicativo que facilite el seguimiento y generacién de alarmas| NO existe
Planeacion No se cuenta con metodologia que permita realizar el despliegue de metas y actividades control 5
y - institucionales - . L documentado
Seguimiento Inoportuno o inadecuado *Los compromisos e indicadores no permiten generar una evaluaciéon ajustada en la
A seguimiento a la gestion Si ractica a los conceptos .
Institucional 9 9 P P Existe y No es

Fuente: Anexo Informe de Gestion GITCI 2018 —Consolidado Auditorias.
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Evaluacion

Tematica — Incluido

Debilidad

Riesgo Asociado

Posibles causas

de los
Controles

# de OM

"Que el control y seguimiento de la . de | bilidad
L ejecucion contractual se realice en 1.Desc.onOC|m|ento e las normas y responsabilidades como _
Supervision . ) . supervisores 0 interventores| Existe y no
Contratos forma '|ndeb|da. por parte de los Si 4.No se toman las acciones preventivas para que el contrato se[ se aplica 3
supervisores o interventores de los : i p
» ejecute en debida forma
contratos
Desactualizacion del Sistema|
Documentos Integrado de Gestion de la ART Desconocimiento de conceptos relacionados con el SIGART y )
del (SIGART) que no permite generar No MIPG Existe y no 2
registros de operacion de los procesos Desconocimiento de la normatividad. Desconocimiento de la] se aplica
SIGART y aplicacion de normas internas vy metodologia y conceptos.
externas
*Desconocimiento de las obligaciones contenidas en las normas
internas. No existe
. . *Debilidades en los controles o inaplicacion de parte de los lideres
Psicosocial No d control
e procesos d tad
SGSST *Que no se prevea como factor de riesgo dentro de la Matriz de ocumentado 2
Riesgos y peligros de la ART
) No existe
Falta o reporte inoportuno —de Si Falta de conocimiento para el reporte control
incidentes y accidentes de trabajo P P
documentado
Inoportuno o inadecuado seguimiento Existe pero
Funciones a la gestion Institucional Si 2. El seguimiento no se realiza con la periodicidad establecida. no esta 1
documentado
Ejecucion de|Controles aislados de procesos y/o No Falta de coordinacién de los GIT de Financiera, Administrativa y| Existe y no 1
Controles Procedimientos Talento Humano, para la definicion de procedimientos se aplica
Fuente: Anexo Informe de Gestion GITCI 2018 —Consolidado Auditorias.
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8. OPORTUNIDADES DE MEJORAMIENTO

A continuacion se relacionan los HALLAZGOS identificados con la letra “H” y las OBSERVACIONES identificadas con la letra “O”

N° TIPO DESCRIPCION

9. RECOMENDACIONES

e Serecomienda a la Oficina de Planeacion, realizar mesas de trabajo con los lideres de procesos, para realizar la pertinente actualizacion
y socializacion del Mapa de Riesgos, esto con el fin identificar los riesgos que se ajustan a la realidad y poner al tanto a los funcionarios
sobre sus responsabilidades en las actividades de control que se generen. Para ello es pertinente que se convoque a los funcionarios
capacitados en gestion del riesgos en el mes de mayo, y que se trabaje a su vez con ellos en la actualizacion de procedimientos.

e Se recomienda a la Oficina de Planeacion incluir dentro del ejercicio de la implementacion de la nueva metodologia de identificacion de
los riesgos, tener en cuenta los resultados derivados del informe entregado CGR de la auditoria de la vigencia 2018.

¢ Si bien se establecié que el 37% de los controles son efectivos, es necesario ajustarlos al concepto de actividad de control definido por
el DAFP en la Guia para la administracion del Riesgo y disefio de controles -version 4; es decir, que en su redaccion incluya la siguiente
estructura: responsable (quien), periodicidad (cuando ej. Cada vez que), proposito (detectivo, preventivo), como se realiza la actividad de
control (ej. A través de), acciones en caso de desviaciones (ej. En caso de) y Evidencia o registro.

10.CONCLUSIONES

Se evalué el disefio de los controles y su efectividad, y conforme a lo expuesto en la metodologia para la evaluacion en este seguimiento, se
expone lo siguiente:

o EI 37% son efectivos, es decir que los controles permitieron prevenir la materializacion del riesgo, estan definidos de manera adecuada
y se encuentran documentados.

e EI 28% son parcialmente efectivos es decir, aunque los controles permitieron prevenir la materializacion del riesgo, en conjunto estan
definidos de manera inadecuada y/o no se encuentran documentados por lo cual podrian no ser efectivos.

o EI 35% no son controles, presentan falencias en su definiciéon o redaccién, por lo tanto es importante ajustarlos a la metodologia para
definir las actividades de control conforme a los procedimientos de cada proceso. Lo anterior considerando que no corresponden a:
“acciones establecidas a través de politicas y procedimientos que contribuyen a garantizar que se lleven a cabo las instrucciones de la
Direccion para mitigar los riesgos que inciden en el cumplimiento de los objetivos”. (COSO 2013 - Actividades de Control).
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De las 91 acciones establecidas en el Plan de Manejo de riesgos se encontré un cumplimiento del 74% con corte a 31 de diciembre de 2018,
10 % en ejecucion, 6% sin cumplir y otro 10% que no son acciones que permitan la ejecucién de los controles y minimizar las causas de los
riesgos para los cuales se determinaron.
En el seguimiento se pudo identificar la materializacion de dos Riesgos uno de corrupcion del proceso de Talento Humano y otro de cumplimiento
del proceso de Atencién al Ciudadano, en los cuales se reportaron y se tomaron las acciones correspondientes:
1. Vinculacion de funcionarios con documentacion falsa o sin cumplimiento de requisitos: se identificé a partir de la aplicacién de los
controles, al identificarlo se remitié el caso a Control Interno disciplinario.
2. Dar respuesta fuera de términos a las PQRSD radicadas en la Entidad: Se implementaron nuevos controles a partir del CMS y se
ejecutaron los controles sin embargo el riesgos se sigue materializando por lo que se estima que los controles no son del todo efectivos
y se debe ahondar mas en las causas; como accién se generé desde la Direccion de la ART la Circular 00009 de marzo de 2019.

De manera general se observa que los Lideres de los procesos y dependencias de la ART, han desarrollado las acciones propuestas en los
Planes de Manejo de los Riesgos, sin embargo dentro de la mejora continua es preciso generar un andlisis de lo expuesto en el presente informe
‘para cada uno de los riesgos identificados.

| [
ADLEYO

@ giﬂ/ S, Vo. Bo
NOMBRE: MARISOL GUTIERREZ HERNANDEZ %/4 K /
CARGO: AUDITOR- CONTRATISTA -

TS e

NOMBRE: MIGUEL ANGEL SAAVEDRA AVILA NOMBRE: DAIRO VLADIMIR COY CRUZ
CARGO: GESTOR GIT CONTROL INTERNO CARGO: Coordinador GIT de Control Interno
FECHA DE INFORME: 07 DE JUNIO DE 2019
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